ALCALDIA MAYOR
DE BOGOTA DC.
SECHETARIAE SEQUAIDAD,
CONVIVENGIAY JUSTICIA

CIRCULAR No, U1 A 13 JuL 2022

PARA: SUBSECRETARIOS DE DESPACHO, JEFES DE OFICINA Y DIRECTORES DE
LA SECRETARIA DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA.

DE: SECRETARIO DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA

ASUNTO: IMPLEMENTACION DE CERTIFICADOS DE FIRMA DIGITAL EN LOS
DOCUMENTOS ELECTRONICOS GENERADOS EN LA SECRETARIA
DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA.

Con fundamento en los presupuestos normativos orientados a garantizar la autenticidad,
integridad, fiabilidad, disponibilidad y conservacién de los documentos electrénicos producidos,
generados o recibidos como resultado del uso de medios electronicos en los procedimientos
administrativos de la Secretaria Distrital de Seguridad, Convivencia y Justicia, asi como, el marco
juridico y reglamentario sobre la implementacion de certificados de firmas digitales que testifican
la autenticidad del documento electrénico, la presente Circular tiene como propdsito poner en
conocimiento el fundamento de su aplicacion y comunicar los lineamientos de uso del certificado
de firma digital para los documentos electrénicos.

En el ejercicio de sus funciones, las diferentes areas de la Secretaria expiden documentos
electronicos en formato PDF teniendo en cuenta que algunos de estos requieren firma digital,
para la vigencia 2022 se surti¢ la adquisicion de certificados de firma digital de funcion publica,
con el fin de brindar las condiciones de autentificacion y seguridad de la informacién contenida
en estos documentos.

La Ley 527 de 1999, establece las condiciones de las entidades de certificacion y define la firma
digital como un valor numérico que se adhiere a un documento electrénico y que utilizando un
algoritmo matematico (funcién hash) que se adjunta al final del cuerpo del documento o mensaje
que se pretende transmitir bajo firma, permite identificar si el mensaje fue realizado por el
indicador. Se basa en certificado reconocido y generado mediante un dispositivo seguro de
creacion protegiendo asi la autenticidad e integridad de los diferentes documentos electrénicos
que deba expedir la entidad, evitando asi el repudio de los mismos, brindando seguridad a la
informacion a cargo de la Entidad y demostrando que el emisor del mensaje es real; con la
adquisicion e implementacion de los certificados de firma digital, se pretende brindar condiciones
de seguridad a los documentos electrénicos que emitan o produzcan los diferentes directivos de
la Entidad.

En este sentido, se encuentra que los certificados de firmas digitales permiten identificar de

manera inequivoca la persona que origina el mensaje, su actividad profesional y el cargo que

desempefia, obteniendo asi los atributos juridicos contemplados en el articulo 28 de la Ley 527

de 1999, tales como:

o Autenticidad, que permite garantizar la identidad del emisor de un mensaje y/o el origen del
mismo para tener plena seguridad de que el remitente del mensaje es realmente quien dice
ser.
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o Integridad, se refiere a la garantia de que el mensaje de datos o informacion electrénica no
haya sido objeto de alteracién o modificacion.

o No repudio, esta se refiere a que quien emite el mensaje es conocedor del mismo y de los
compromisos adquiridos.

o El uso de una firma digital tendrd la misma fuerza y efectos que el uso de una firma
manuscrita.

Es asi como, la Secretaria Distrital de Seguridad, Convivencia y Justicia en uso de sus facultades,
adquirio certificados de firma digital acreditados por la ONAC, en cumplimiento de los
requerimientos normativos que los regulan, para los cargos de nivel directivo, quienes a su vez
haran uso de estos para la firma de documentos electrénicos generados en formato PDF. (Ver
anexo No.1. “Lineamientos de uso de certificado de firma digital’).

Lo anterior, con el fin de adoptar la implementacion de los certificados de firmas digitales para los
documentos electronicos en formato PDF producidos en el ejercicio de las funciones misionales
y administrativas de la Secretaria Distrital de Seguridad, Convivencia y Justicia, a partir de la
expedicion de la presente Circular.

Conviene subrayar, que a la fecha el uso de firma digitalizada, escaneada o mecénica en los
documentos electrénicos producidos por las entidades estatales se encuentra amparado en virtud
de la Emergencia Sanitaria por causa del coronavirus COVID-19, segun lo dispuesto en el articulo
11 del Decreto 491 de 2020 “De las firmas de los actos, providencias y decisiones. Durante el
periodo de aislamiento preventivo obligatorio las autoridades a que se refiere el articulo 1 del
presente Decreto, cuando no cuenten con firma digital, podran validamente suscribir los actos,
providencias y decisiones que adopten mediante firma autografa mecénica, digitalizadas o
escaneadas, segln la disponibilidad de dichos medios. Cada autoridad sera responsable de
adoptar las medidas internas necesarias para garantizar la seguridad de los documentos que se
firmen por este medio”; pero una vez superada la Emergencia Sanitaria, este articulo perdera
vigencia y por lo tanto las firmas digitalizadas, escaneadas o mecanicas no contaran con este
amparo.

Dada en Bogota D.C. 1 3 JUI_ 2022

Ak

NIBAL FERNANDEZ DE SOTO CAMACHO
Secretario Distrital de Seguridad, Convivencia y Justicia&-

it

i séawﬁ
Elabord: Mabel Cristina Quiroz Jiménez - Contratista il o
Reviso: Julian Gerardo Bonilla Rodriguez — Contratista ——4-. A
Revisd: Camilo Orlande Bejarano Lopez - Contratista ol
Aprobd: Marcela Guerrero Villota — Directora de Recursos Fisicos y Gestion Documental
Aprobé: Sonia Stella Romera Torres — Directora Juridica y Contractual _+ée  # A
Aprobé: Reinalde Ruiz Sclérzano - Subsecretario de Gestion Instifucion ‘ 'ff

Anexo No.1. Lineamientos de uso de certificado de firma digital
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LINEAMIENTOS DE USO FIRMA DIGITAL CERTIFICADA

e PASO PREVIO. Instalacién

Previo al proceso de firma digital certificada de documentos, se debe tener instalado
el aplicativo en los dispositivos electrénicos (computador y smartphone), dicha
instalacion sera adelantada por el profesional designado por la Direccién de Recursos
Fisicos y Gestion Documental.

e INICIO. Tener en cuenta antes de empezar.

PASO 1. Tener conexidn a internet,

PASO 2. Verificar fecha y hora.

La fecha y la hora de su computador y Smartphone deben ser la misma.
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e EJECUTAR FIRMAYA DRIVE

PASO 3. Buscar el icono en el escritorio y dar doble clic en el icono de Firmaya Driver.

i,

Firmaya
Driver
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PASO 4. Ingrese la informacion solicitada y de clic en siguiente.

[ GRS -

Nombre de Usuario y
Contraseiia, los puede
encontrar en el comeo

‘a . enwiado por parte de GSE
KM Firmaya

£n "Ambiente” debe seleccionar
Producdon si su cestificado es de
produccion o Pruebas si cuenta
con un certificado de pruchas

Selecdone una de las opcones de OTP
{Doble factor de autentication),
recuerde que este i un PINYnico o
cual cambia cada 30 segundos.

: 4

La informacion solicitada: usuario y contrasefia, los puede encontrar en el correo
enviado por parte del proveedor GSE a su correo institucional. (este correo fue
enviado previo al momento de la instalacion).
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PASO 5. Ingresar desde el Smartphone, al aplicativo Autenticador de Google que fue
instalado previamente, con el fin de obtener el PIN “OTP”

1. "O07TP, Es un PIN unico ef amsl
tambia cada 30 sequndos
L
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¥
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LETRT :_*Jv Autharticator

Gaogle {surtingfan@gmail.com)
464 614 .
Googla (hikingfan@égmail.com)
4364 232 3

PASO 6. Una vez se tenga acceso al PIN “OTP" generado desde la App del
Smartphone, ingresar el cédigo OTP, asi como lo indica la imagen y luego de clic en
iniciar.
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La sesion iniciada tendra una duracion de 60 minutos y en el momento que finaliza el
tiempo, se muestra la siguiente notificacion:

. Firmaya Driver (GSE}
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Al minimizar la ventana
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e FIRMAR - Adobe Acrobat Reader: Firmaya Driver permite realizar el firmado y
verificacion PAJES desde el programa Adobe Reader.

PASO 7. Verificar vistos buenos

Antes de iniciar el procedimiento de firma digital en los documentos Adobe Acrobat
Reader, el directivo debe verificar que el documento contenga los vistos buenos de
los profesionales que proyectan o revisan en los casos que aplique, ya que estos no
cuentan con firma digital sino escaneada y estas se deben surtir antes de iniciar la
firma digital, de lo contrario, se pueden presentar errores en el procedimiento o
perdida de autenticidad, integridad o validez del documento.
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PASO 8. Firmaya Driver debe tener los servicios de firmado, activos.
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PASO 9. Abra el archivo en formato PDF con el programa Adobe Reader que se
requiere firmar.

o ¥ Iwciar g
y B0 * I he = F: h 2 4y
En la parte derecha de la :
pantalla expandir las >
opdones de Adobe Reader 5
Bacumenta prusba 4 Ly
i

W T T 1 X

1 ‘o

8 : |
¥ | ORI i __.:u'_-‘}
“

L2 [

Pagina5de9

Av. Calie 26 # 57 -83 .
Torre 7 Tel. 377 9595 :> C QR COMPARIEA

180 BO01. 2015

Codigo Postal; 141321 msetamm CERTIFICADA BOGOT,\
WWW.5C].gOV.co



DE BOGOTA DC
SECRG AR T EELAERO
COMAIA Y AT &

PASO 10. Seleccione la opcidn certificados.
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PASO 11. En la parte superior de la pantalla, seleccionar Firmar Digitalmente. Se
visualiza un pop-up con las instrucciones del firmado, proceder a presionar el boton

aceptar.
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PASO 12. Seleccionar el certificado con el cual se va a firmar el documento, presionar
el botén continuar, revisar la informacion del certificado y presionar el boton firmar.

Eirmar cor un |0 ggde
b @ —
Clic para
firmar el il
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. documento ot
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H iy Firmado digitalments
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PASO 13. Seleccionar la ubicacion donde se requiere guardar el documento firmado.

[# Guardar como b
€ R “ AUDL. » Manuales de la aplicacion v & Buscar en Maenuales de ls ap
Crganizar » Musia carpeta e o
al Hombir=s Fecha de mnddicacion lipo

3 Este equipo

& Descargas & Manual Firmaya Driver - Didactico.pdf 1/62/2021 £31 p. m Adobe
v Decumentos

81 Escritono

= Imégenes |
I Musica

§ Objetos 3D

B videos

o Windows- 55D (C

o Red v < 3 S Clic para guardar »
€l documento

MNambre: Documento firmade FM.pdf

Tipe: Archives Adobe PDF {*pdf)

~ Ocultar carpetas Cancelar
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PASO 14. Esperar unos segundos y podra visualizar el documento firmado, Adobe
Reader identifica que cuenta con una firma digital.
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PASO 15. Para ver la informacién detallada del certificado, ingresar al boton panel de
firma y se encontrara la siguiente informacion.
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Si se presenta el siguiente mensaje de error, se debe verificar que los servicios de
firmado se encuentren activos, en el aplicativo FirmaYa Driver.

Es necesario configurar el D digital X

Es necesario indicar una identidad de firma digital en este campo de
firma.

(Desea configurar uno ahora?

Ayuds ‘ Configurar el D digital I ! Cancelar

PASO 16 Firma del documento por parte de otro directivo.

Cuando el documento requiere la firma de otro u otros de los directivos, el segundo
directivo a firmar, inicia nuevamente todo el procedimiento desde el paso 1.
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