ALCALDIA MAYOR
DE BOGOTA, D.C.

DECRETO No.5 1 llDE
(27 160 W)

“Por el cual se reglamenta el Sistema Centro de Comando, Control, Comunicaciones y Computo —
C4 v se dictan otras disposiciones”

EL ALCALDE MAYOR DE B_OGOTA, D.C.

En uso de sus facultades constitucionales, legales y reglamentarias, en especial las conferidas por el
articulo 35 y el numeral 3 del articulo 38 det Decreto Ley 1421 de 1993, articulo 14 de la Ley 1523
de 2012,y

CONSIDERANDOQO:

Que el inciso segundo del articulo 2 de la Constitucién Politica dispone que las autoridades de la
Republica estan instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes y demas derechos y libertades.

Que el inciso 3 del articulo 113 idem establece que: “(...) Los diferentes organos del Estado tienen
Junciones separadas, pero colaboran armonicamente para la realizacion de sus fines. ”.

Que el articulo 209 ibidem seiiala que: “La funcion administrativa estd al servicio de los intereses
generales v se desarrolia con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y la
desconcentracion de funciones. (...} ".

Que el articulo 35 del Decreto Ley 1421 de 1993, “Por el cual se dicta el Régimen Especial para el
Distrito Capital de Santafé de Bogota”, dispone que corresponde al Alcalde Mayor de Bogota, como
primera autoridad de policia de la ciudad, dictar de conformidad con la ley y el Codigo de Policia del
Distrito, los reglamentos, impartira las rdenes, adoptara las medidas y utilizara los medios de policia
necesarios para garantizar la seguridad ciudadana y la proteccidén de los derechos y libertades
publicas.

Que mediante los articulos 2 y 3 del Depreto Distrital 053 de 2002, “Por el cual se crea el Comité
para la implementacion del Numero Unico de Emergencias y Seguridad del Distrito Capital”,
establece las funciones v la conformacion del citado Comité.

Que los articulos 1 y 2 del Decreto Distrital 451 de 2005, modificado por el articulo 23 del Decreto
Distrital 527 de 2014, implement6 para el Distrito Capital el Sistema integrado de seguridad y
emergencias Namero Unico - 123, creado por el capitulo 6 del Decreto Distrital 503 de 2003 y definié
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dicho Sistema como: “(...) el sistema integrado que se ocupard de recibir Hamadas de los ciudadanos
o de las entidades solicitando ayuda en casos de emergencias de cualquier tipo o reportando casos
de policia, y de despachar las unidades de los organismos de emergencia y seguridad en forma
coordinada, para dar una respuesta eficiente y rdpida para cada wmo de los escenarios de
emergencias y seguridad,”,

Que mediante el articulo 1 del Acuerdo Distrital 232 de 2006, modificado por el articulo 21 del
Acuerdo Distrital 637 de 2016, establecio y definio el Sistema Integrado de Seguridad y Emergencias
NUSE 123 del Distrito Capital como: “(...} un instrumento de cooperacion, planeacion y articulacion
de los sistemas de prevencion y atencion de seguridad y emergencias.”.

Que el articulo 2 ihidem dispuso que el Sistema Integrado de Seguridad y Emergencias NUSE 123
tiene por objeto: “(...) garantizar una respuesta eficiente y rdpida de las entidades que se encuentran
incluidas en el sistema para la prevencion, atencion y despacho de cada uno de los eventos de
emergencias y seguridad que se susciten en el Distrito Capital.”.

Que el Departamento Nacional de Planeacion expidio el documento CONPES 3437 de 04 de agosto
de 2006 — Implementacién del Sistema Integrado de Emergencias y Seguridad-SIES de Colombia,
sefialando en la pagina 6 que dicho Sistema: “ (...) tiene por objeto fijar los pardmetros generales
para la implementacion de un centro de gestion de emergencias y seguridad que permita atender
oportunamente las necesidades de la comunidad, asi como prevenir las consecuencias mayores bajo
un esquema integrado e interoperable garantizado por el SIES para lo cual debe lograr la presencia
oportuna y eficaz de las unidades de cada entidad, la coordinacion en el manejo del sitio del
incidente, la atencion pronta de heridos, la prevencion de emergencias y del delito y la disminucion
del impacto de éstos sobre la comunidad” .

Que en consecuencia, se expidié el Decreto Nacional 4366 de 2006 “Por el cual se regula
operatividad de los Sistemas Integrados de Emergencias y Seguridad, SIES”, que en su articulo 2
sefiala que el SIES est4 conformado por varios subsistemas, entre ellos el: “1. Nimero Unico Nacional
de Seguridad y Emergencias (123) (...) integrado en un numero unico liderado por las fuerzas de
reaccion del Estado, para la atencion de requerimientos de la ciudadania en cuanto a eventos de
seguridad, convivencia ciudadana, emergencias y desastres. Dicho subsistema debe ser de
Juncionalidad avanzada, tecnologia de punta y escalable, para garantizar la respuesta en el menor
tiempo posible.”

Que ¢l Plan Maestro de Equipamientos de Seguridad Ciudadana, Defensa y Justicia para Bogota D.
C., adoptado mediante Decreto Distrital 503 de 2003, subrogado por el Decreto Distrital 563 de 2007,
éste aclarado y derogado parcialmente por el Decreto Distrital 132 de 2009, en su articulo 30 establece
que: “La red de equipamientos de prevencion y atencion de emergencias estd conformada por las
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\
estaciones de Bomberos, los inmuebles afectados al Sistema integrado de Seguridad y Emergencias
Numero Unico 123, Centro Operativo de emergencias (COE), Centro Regulador de emergencias
(CRU), Unidad Operativa de la Cruz Roja, Unidad Operativa de la Defensa Civil y Centro de
Entrenamiento y Capacitacion ubicados dentro de las Estaciones de Bomberos de Puente Aranda y
Kennedy.”.

Que el Centro de Operaciones de Emergencias - COE, para el Sistema Centro de Comando, Control,
Comunicaciones y Computo - C4, se encuentra establecido en la Estrategia Distrital de Respuesta a
Emergencias (Marco de Actuacién) formulado por la entidades del Sistema Distrital de Gestién de
Riesgos y Cambio Climatico SDGR-CC, aprobado por el Consejo Distrital de Gestion de Riesgos y
Cambio Climatico en sesion del 9 de Noviembre de 2018 por Acuerdo No. 001 de 2018 y adoptado
mediante el Decreto Distrital 837 de 2018 en cumplimiento con el articulo 37 de la Ley 1523 de 2012
y en el marco del Plan de Desarrollo 2016 — 2020 “Bogot4a Mejor para Todos”.

Que los articulos 43 al 47 del mencionado Plan Maestro de Equipamientos regula el Sistema Integrado
de Seguridad y Emergencias Nimero 123 estableciendo los subsistemas que lo integran, asi: “(...} a.
Telefonia - recepcion de llamadas. b. Radiocomunicaciones. c. Terminales moviles de datos. d.
Circuito cerrado de television CCTV. e. Sistema de computo para la recepcion de llamadas y
despacho. f Geo-localizacion de vehiculos AVL/GPS. g Bases de datos compartidas y geo-
referenciadas. h. Subsistema de informacion Estadistica. ”. Asi mismo, contempla los requerimientos
de area, sus funcionalidades y los criterios de cobertura y localizacion general.

Que el articulo 1 la Ley 1523 de 2012, “Por la cual se adopta la politica nacional de gestion del
riesgo de desastres y se establece el Sistema Nacional de Gestion del Riesgo de Desastres y se dictan
otras disposiciones”, establecid que: “La gestion del riesgo de desastres, en adelante la gestion del
riesgo, es un proceso social orientado a ia formulacion, ejecucion, seguimiento y evaluacion de
politicas, estrategias, planes, programas, regulaciones, instrumentos, medidas y acciones
permanentes para el conocimiento y la reduccion del riesgo y para el manejo de desastres, con el
propésito explicito de contribuir a la seguridad, el bienestar, la calidad de vida de las personas y al
desarrollo sostenible. (...)".

Que el articulo 12 idem dispone que: “Los Gobernadores y Alcaldes. Son conductores del sistema
nacional en su nivel territorial y estam investidos con las competencias necesarias para conservar la
seguridad, la tranquilidad y la salubridad en el dmbito de su jurisdiccion.” Y el articulo 14 ibidem
sefiala que: “Los alcaldes como jefes de la administracion local representan al Sistema Nacional en
el Distrito y el municipio. El alcalde, como conductor del desarrollo local, es el responsable directo
de la implementacion de los procesos de gestion del riesgo en el distrito o municipio, incluyendo el
conocimiento y la reduccion del riesgo y el manejo de desastres en drea de su jurisdiccion,
RSN .
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PARAGRAFOQ. Los alcaldes y la administracion municipal o distrital, deberan integrar en la
planificacion del desarrollo local, acciones estratégicas y prioritarias en materia de gestion del
riesgo de desastres, especialmente, a través de los planes de ordenamiento territorial, de desarrollo
municipal o distrital y demds instrumentos de gestion publica”

Que el articulo 27 ejusdem dispuso: “(...) Créanse los Consejos departamentales, distritales y
municipales de Gestion del Riesgo de Desastres, como instancias de coordinacion, asesoria,
planeacion y seguimiento, destinados a garantizar la efectividad y articulacion de los procesos de
conocimiento del riesgo, de reduccion del riesgo y de manejo de desastres en la entidad territorial
correspondiente.”.

Que en virtud con lo anterior se expidié el Acuerdo Distrital 546 de 2013 “Por el cual se transforma
el Sistema Distrital de Prevencion y Atencion de Emergencias -SDPAE-, en el Sistema Distrital de
Gestion de Riesgo y Cambio Climdtico-SDGR-CC, se actualizan sus instancias, se crea el Fondo
Distrital para la Gestion de Riesgo y Cambio Climdtico “FONDIGER” y se dictan otras
disposiciones”.

Que el articulo 1 del Decreto Distrital 172 de 2014, “Por el cual se reglamenta el Acuerdo 546 de
2013, se organizan las instancias de coordinacion y orientacién del Sistema Distrital de Gestion de
Riesgos y Cambio Climdtico SDGR-CC y se definen lineamientos para su funcionamiento’’ establece
que el Sistema tiene por objeto: “(...) articular las politicas, estructuras, relaciones funcionales,
métodos, recursos, procesos y procedimientos de las entidades piiblicas y privadas, las comunidades
¥ la ciudadania en el dmbito de sus competencias, con el propésito comim de generar sinergia en los
procesos que integran la gestion de riesgos y cambio climdtico de Bogotd, D.C."".

Que el articulo 8 idem establece que: “la Direccion del Sistema Distrital de Gestion de Riesgo vy
Cambio Climdtico -SDGR-CC, estarad en cabeza del Alcalde Mayor”.

Que el articulo 9 ibidem establece que son Instancias de Orientacién y Coordinacién del Sistema
Distrital de Gestion de Riesgo y Cambio Climatico: “(...) 1. Consejo Distrital para Gestion de Riesgos
¥ Cambio Climdtico, 2. Instituto Distrital de Gestion de Riesgos y Cambio Climdtico y 3. Consejos
Locales de Gestion de Riesgos y Cambio Climatico,”.

Que segiin el articulo 10 ejusdem, el Consejo Distrital para Gestion de Riesgos y Cambio Climatico
se define como un Consejo Superior de la Administracion Distrital e instancia de orientacion y
coordinacion Distrital, acorde con el Sistema Nacional de Gestion de Riesgo de Desastres definido
por la Ley 1523 de 2012.

mGOTA
MEJOR

PARA TODOS

2310480-FT-078 Version 01




&
X

0
3
Q

ALCALDIA MAYOR
DE BOGOTA, D.C.

Continuacién del Decreto N°. 51 0 DE 2 -{ AGG 2019 . Pag. 5 de 24

“Por el cual se reglamenta ¢l Sistema Centro de Comando, Control, Comunicaciones y Cémputo —
- C4 y se dictan otras disposiciones”

Que el articulo 2.2.14.1.1. del Decreto Nacional 2434 de 2015, “Por el cual se adiciona el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones; 1078 de
2015, para crearse el Sistema Nacion al de Telecomumicaciones de Emergencias como parte del
Sistema Nacional de Gestion del Riesgo de Desastres” establece la “Creacion del Sistema Nacional
de Telecomunicaciones de Emergencias (SNTE). Créase el Sistema Nacional de Telecomunicaciones
de Emergencias (SNTE), con el fin de contribuir al logro de los objetivos del Sistema Nacional de
Gestion del Riesgo de Desastres y de fortalecer el desempefio eficiente de sus componentes.”.

Que el articulo 2.2.14.1.2. Jdem establece que el Sistema Nacional de Telecomunicaciones de
Emergencias como parte del Sistema Nacional de Gestion del Riesgo de Desastres se aplica a todos
los componentes e integrantes del Sistema Nacional de Gestion del Riesgo de Desastres en los
términos de la Ley 1523 de 2012, y las demas normas que la modifiquen, subroguen o deroguen.”.

Que el numeral 2 del articulo 2.2.14.1.3. Ibidem, define el Centro de Atencidén de Emergencias como:
“Medio de recepcion de llamadas, a través del niumero tnico nacional de emergencias, de mensajes
o de cualquier tipo de comunicacion que utilizan los individuos para requerir ayuda en situaciones
de emergencias y seguridad ciudadana y que se encarga de realizar el direccionamiento a la entidad
responsable de atender la solicitud.”.

Que el articulo 2.2.14.5.1. Ejusdem define que los “Centros de Atencion de Emergencias hacen parte
del Sistema Nacional de Telecomunicaciones de Emergencias en la categoria individuo-autoridad, y
corresponde a estos la recepcion y direccionamiento de las comunicaciones hacia las entidades
encargadas de atender la emergencia.”.

Que conforme con articulo 2.2.14.7.5. del Decreto Nacional 2434 de 2015, “Las entidades publicas o
privadas responsables de la implementacion, administracién y operacion de los Centros de Atencion
de Emergencias estdn obligadas dentro del ambito de sus competencias a: 1. Disponer de los recursos
necesarios para asegurar la operacion, mantenimiento y sostenibilidad de los Centros de Atencion
de Emergencias y para su integracion al Sistema Nacional de Telecomunicaciones de Emergencias;
2. Implementar los mecanismos tecnoldgicos necesarios para el funcionamiento de los Centros de
Atencion de Emergencias (...); 4. Promover el uso de tecnologias de ultima generacion, mediante las
cuales se asegure la prestacion dptima del servicio a los ciudadanos. (...) y 6. Lievar una relacicn
de Ilas solicitudes recibidas, indicando minimo la identificacion v localizacion del usuario, el evento
reportado, el curso que se dio a la llamada y el tramite que se le dio a la solicitud.”.

Que el Acuerdo Distrital 637 de 2016 “Por el cual se crean el Sector Administrativo de Seguridad,
Convivencia y Justicia, la Secretaria Distrital de Seguridad, Convivencia y Justicia, se modifica
parcialmente el Acuerdo Distrital 257 de 2006 vy se dictan otras disposiciones”, mediante el cual
dispone: “Créase la Secretaria Distrital de Seguridad, Convivencia y Justicia como un organismo
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del sector central con autonomia administrativa y financiera, cuyo objeto consiste en orientar, liderar
Y ejecutar la politica publica para la seguridad ciudadana, convivencia y acceso a los sistemas de
Justicia; la coordinacion interinstitucional para mejorar las condiciones de seguridad a todos los
habitantes del Distrito Capital, en sus fases de prevencion, promocion, mantenimiento y restitucion;
el mantenimiento y la preservacion del orden piublico en la ciudad; la articulacion de los sectores
administrativos de coordinacion de la Administracién Distrital en relacicn con la seguridad
ciudadana y su presencia transversal en el Distrito Capital, la coordinacion del Sistema Integrado
de Seguridad y Emergencias NUSE 123, la integracion y coordinacion de los servicios de
emergencia; y proporcionar bienes y servicios a las autoridades competentes, con el fin de coadyuvar
en la efectividad de la seguridad y convivencia ciudadana en Bogotd D.C.”

Que el articulo 5 idem establece las funciones basicas de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, dentro de ellas la de: “d. Coordinar y operar el Sistema Integral de Seguridad
y Emergencias NUSE 123 del Distrito Capital, de manera conjunia, con la Unidad Administrativa
Especial Cuerpo Oficial de Bomberos, el Centro Regulador de Urgencias y Emergencias - CRUE, y
la Policia Metropolitana de Bogotd - MEBOG, con el objetivo de garantizar una respuesta rdpida y
eficiente para la prevencion y atencion de los eventos de emergencias y seguridad en el Distrito
Capital ™,

Que el articulo 7 del Acuerdo Distrital 645 de 2016 por el cual adopt6 el Plan de Desarrollo
Economico, Social, Ambiental y de Obras Publicas para Bogota D.C. 2016-2020 “Bogota Mejor Para
Todos”, dispuso: “Incorporacion al presente Acuerdo de las Bases del Plan Distrital de Desarrolio,

. Bogota Mejor para Todos 2016-2020. EI documento denominado “Bases del Plan Distrital de
Desarrollo, Bogota Mejor para Todos: 2016 - 2020”, elaborado por el Gobierno Distrital, con las
modificaciones realizadas en el trdmite de este Acuerdo en el Concejo Distrital, hace parte integral
del Plan Distrital de Desarrollo. Sin perjuicio de lo establecido en este articulo, el presente Titulo T
incluye la descripcion del objetivo general de los programas que conforman el Plan Distrital de
Desarrollo. Asi mismo, las bases del Plan incluyen para cada uno de los programas, los diagndsticos
¥y la estrategia a nivel de proyecto. (...)".

Que el documento denominado “Bases del Plan Distrital de Desarrollo, Bogotd Mejor para Todos:
2016 - 2020, al referirse al Tercer Pilar de: “Construccion de Comunidad y Cultura Ciudadana”,
que cuenta con el ¢je transversal de: “Seguridad y Convivencia para Todos”, en el numeral 4.3.1.1
relacionado con el Diagnostico contempla respecto de la: “Prevencion y atencion de emergencias en
Bogota, El Centro de Comando y Control”, lo siguiente:

“(...) De acuerdo con el incremento de la poblacion mundial y su gran concentracion en las ciudades,
las awtoridades locales se estdn enfrentando a nuevos retos como el incremento de las amenazas a
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a implementar mejores sistemas tecnologicos que permitan la interoperabilidad de diferentes
instituciones que atiendan de forma mds oportuna las necesidades que exigen los ciudadanos.

(..)

En el caso de Bogotd, si bien la ciudad cuenta con una serie de avance en los mecanismos de
respuesta a emergencia, estos estdn desarticulados. Adicionalmente, presenta varias limitaciones y
debilidades que no permiten contar con un sistema integrado de emergencias y seguridad acorde a
la importancia estratégica de la ciudad.

En general, es importante resaltar que segun la evaluacion sobre los Sistemas Integrados de
Emergencias y Seguridad (SIES), realizada por el Departamento Nacional de Planeacion, los
principales problemas que enfrentan estos sistemas que han sido implementados en las principales
ciudades del pais son: 1) desarticulacion de entidades; 2) déficit en el andlisis de datos; 3) sistemas
de camaras insuficientes, 4) baja efectividad en la denuncia, v5 sistemas de alertas ineficientes; 6)
tiempos de respuesta lentos; y 7) falta de monitoreo en movilidad.

Teniendo en cuenta lo anterior, es evidente que Bogotd no escapa a dicha problemdtica. Algunos
datos muestran que, por ejemplo, la ciudad cuenta con un niumero muy bajo de sistemas de video
vigilancia, el cual dista mucho de ser el adecuado para cubrir el drea geogrdfica y poblacional de
la capita (sic). Por ejemplo, la ciudad de Medellin, segun la alcaldia de Ia ciudad, cuenta con 831
cdmaras instaladas. En este sentido, es sorprendente encontrar que actualmente la ciudad cuenta
con tan sdlo 577 cdmaras instaladas, de las cuales estan en funcionamiento 302,

()

Los Centros de Comando y Control son el primer paso para constituir a una ciudad dentro del grupo
de las ciudades inteligentes, dado que permite la interconexion de plataformas y la interaccion de
las personas con las ciudades, estimulando el mejoramiento continuo de los sistemas que forjara una
mayor calidad de vida para los ciudadanos. (...} ".

Que como consecuencia del anterior diagnostico, el numeral 4.3.1.2, trae como Estrategia para
intervenir las problematicas, entre otras la del: “Mejoramiento en la atencién de emergencias de la
ciudad”, indicando que: “Se creard el Centro de Comando y Control de Bogotd, cuyo objetivo serd
establecer una coordinacion efectiva entre las diferentes instancias involucradas en la atencion de
emergencias en la ciudad Esto se Hlevard a cabo a través del fortalecimiento e integracion
tecnologica, la definicion de procesos y protocolos de interaccion para la respuesta a emergencias,
el entrenamiento y la capacitacion del personal. (...} "
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Que de igual forma, el numeral 4.7.2. del documento denominado “Bases del Plan Distrital de
Desarrollo, Bogota Mejor para Todos: 2016 - 20207, al referirse al Cuarto Eje Transversal: “Gobierno
Legitimo, Fortalecimiento Local y Eficiencia”, trata de la: “Modernizacién institucional”, sefialando
que: “El programa plantea dos elementos de modernizacion. El primero en el plano administrativo,
relacionado con la estructura de la administracién publica distrital, y el segundo, relacionado con
la construccion, dotacion y mejoramiento de la infraestructura fisica de las entidades distritales.
Todo ello se findamentard en el hecho de que la administracion piblica es dindmica por definicién
y requiere una permanente actualizacion, tanto en su componente sectorial (vertical) como en las
estructuras intersectoriales (transversal). Planteandose como estrategia: “4.7.2.2. Se ejecutard un
programa integral de modernizacion administrativa que estara integrado por tres componentes. El
primer de ellos adelantard las reformas de tipo vertical, para la optimizacion de la estructura
administrativa al interior de los sectores. Un segundo elemento se concentraré en elementos
transversales de la administracion distrital, como la defensa juridica distrital. El tercer componente
agrupa iniciativas de modernizacion fisica que se refieren en general a inversiones en planta y equipo
requeridas para mejorar la gestion de las entidades. ”.

Que el articulo 58 del Acuerdo Distrital 645 de 2016 que adoptd el Plan Distrital de Desarrollo
Econémico, Social, Ambiental y de Obras Pablicas para Bogotd, D.C. 2016-2020 “Bogota Mejor Para
Todos™ en el Eje transversal 4: “Gobierno legitimo, fortalecimiento local y eficiencia”, se refiere a

a “Modernizacicn Institucional” sefalando el objetivo del programa el cual es: “modernizar la
estructura de la administracion publica distrital en sus componentes intersectoriales (transversales)
y sectoriales (verticales), asi como su infraestructura fisica.”.

Que el articulo 62 idem se refiere a los “Proyectos Estratégicos™ sefialando que: “Se consideran
proyectos estratégicos para Bogotd D.C., aquellos que garantizan a mediano y largo plazo la
prestacion de servicios a la ciudadaniay que por su magnitud son de impacto positivo en la calidad
de vida de sus habitantes. Dichos proyectos incluyen, entre otros, estudios, disefio, remodelacion,
desarrollo, construccion, ejecucion, operacién y/o mantenimiento de: (...) equipamientos para los
servicios de seguridad, convivencia y justicia; (...) y demds proyectos de inversion asociados a la
prestacion de servicios para la ciudadania, entre otros proyectos incluidos en el Plan de Desarrollo
Distrital 2016 — 2020 “Bogotd Mejor para Todos”.

Que el Decreto Distrital 413 de 2016, “Por medio del cual establece la estructura organizacional y las
funciones de las dependencias de la Secretaria Distrital de Seguridad, Convivencia y Justicia y se
dictan otras disposiciones”, dispone en el articulo 3, la funcién de: “v. Coordinar y operar el NUSE
123 del Distrito Capital, de manera conjunta, con la Unidad Administrativa Especial Cuerpo Oficial
de Bomberos de Bogotd — UAECOB, el Centro Regulador de Urgencias y Emergencias — CRUE y la
Policia Metropolitana de Bogotd MEBOG, con el objetivo de garantizar una respuesta rdapida y
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eficiente para la prevencion y atencion de los eventos de emergencias y seguridad en el Distrito
Capital. .

Que el paragrafo del articulo 13 idem dispuso que: “La Oficina Centro de Comando, Control,
Comunicaciones y Computo - C4 coordinara el desarrollo de acciones conjuntas entre el Centro de
Comando, Control, Comunicaciones y Cémputo - C4, el NUSE (123) y sus agencias, esto es, el Centro
Regulador de Urgencias y Emergencias - CRUE de la Secretaria Distrital de Salud, el Centro de
Gestion del Trdfico de la Secretaria Distrital de Movilidad, la Unidad Administrativa Especial
Cuerpo Oficial de Bomberos — UAECOB, el Instituto Distrital de Gestion de Riesgos y Cambio
Climatico IDIGER, el Centro Automadtico de Despacho de la Policia Metropolitana de Bogotd —
CAD-MEBOG, entre otras, con el objetivo de garantizar una respuesta rdpida y eficiente para la
prevencion y atencion de los eventos de emergencias y seguridad en el Distrito Capital. ”.

Que teniendo en cuenta el marco normativo precitado y atendiendo los objetivos trazados en el Plan
Distrital de Desarrollo Econémico, Social, Ambiental y de Obras Piblicas para Bogota, D.C. 2016-
2020 “Bogota Mejor Para Todos”, se hace necesario establecer una coordinacion efectiva entre las
diferentes instancias involucradas en la atencién de emergencias en la ciudad definiendo al efecto
procesos y protocolos de interaccion para la respuesta a emergencias y el fortalecimiento y la
integracion tecnoldgica de las plataformas de informacion existentes y su integracion con todas las
entidades. .

Que como quiera que ¢l proceso de implementacion del Sistema NUSE 123 definido en el Decreto
Distrital 451 de 2005 ya se surtio, que los subsistemas definidos en el Decreto Distrital 563 de 2007
hacen parte de los componentes del Sistema Centro de Comando, Control, Comunicaciones y
Computo C4 y que dicho Sistema incorpora la operacién del NUSE 123, se hace necesario estructurar
y definir los componentes y el modelo de operacidn de este Sistema, asi como su articulacién con las
entidades que lo conforman.

Que por lo anterior, se hace necesario derogar los Decretos Distritales 053 de 2002; 451 de 2005 y
los articulos 43 al 47 del Decreto Distrital 563 de 2007, debido a que el Sistema Centro de Comando,
Control y Computo C4 cuenta con la operacién del Namero Unico de Seguridad y Emergencias —
NUSE 123, e incluye los parametros establecidos en los articulos 43 al 47 del Decreto Distrital 563
de 2007.

Que conforme con el articulo 7 del Decreto Distrital 547 de 2016, “Por medio del cual se fiisionan y
reorganizan las Instancias de Coordinacion con fundamento en las facultades extraordinarias
otorgadas al Alcalde Mayor de Bogota por el articulo 118 del Acuerdo 645 de 2016, y se dictan otras
disposiciones”, se dispuso que: “(..) La creacion de nuevas instancias de coordinacion deberd
contar con la aprobacion previa de la Secretaria General de la Alcaldia Mayor y la Secretaria
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Distrital de Planeacion, cuyo tramite deberd ser gestionado por el sector administrativo interesado
mediante solicitud que contenga la justificacion técnica y juridica.”.

Que mediante radicado 2-2019-52443 del 9 de agosto de 2019, {a Secretaria Distrital de Planeacion
informa que con relacion al proyecto de decreto, “Por el cual se reglamenta el Sistema Centro de
Comando, Control, Comunicaciones y Computo — C4 y se dictan otras disposiciones”, fue suscrito
por el Secretario Distrital de Planeacién y el Subsecretario Juridico, siendo remitido a la Secretaria
Distrital de Seguridad, Convivencia y Justicia, para que se continuara con el traimite correspondiente
ante la Alcaldia Mayor de Bogota, D. C.

Que mediante el oficio con radicado 2-2019-17800 del 9 de julio de 2019 la Direccién de Desarrollo
Institucional de la Secretaria General de la Alcaldia Mayor de Bogota, D. C., con relacién a la creacion
de nuevas instancias de coordinacion, sefialé que: (...} es pertinente referenciar lo establecido por
el Articulo 33 del Acuerdo Distrital 257 de 2006, en el cual se establece que las instancias del Sistema
de Coordinacicn del Distrito Capital son las siguienies: a. El Consejo de Gobierno Distrital. b. El
Consejo Distrital de Seguridad. c. Los Consejos Superiores de la Administracion Distrital. d. Los
Comités Sectoriales de Desarrollo Administrativo. e. Las Comisiones Intersectoriales. f. Los consejos
Consultivos. g. Los Consejos Locales de Gobierno. Aunque en la anterior relacién de instancias no
se verifica la existencia de los Comités Operativos como denominacion genérica, lo anterior no
implica una imposibilidad para crear instancias que sean necesarias e indispensables, mdxime
cuando una norma superior asi lo establezca, siempre y cuando estas instancias cumplan con los
requisitos formales para su creacion.

En consecuencia y con respecto al Comité Operativo de Apeyo y Seguimiento del C4, esta Direccion

considera procedente su conformacion (...) estima que es técnicamente viable proseguir con el
tramite”’.

Que por lo anterior se hace necesario actualizar la normativa vigente relacionada con los componentes
y demés aspectos relacionados con el Sistema Centro de Comando, Control, Comunicaciones y
Computo — C4 como el instrumento de coordinacidn efectiva entre las diferentes instancias
involucradas en la atencion de emergencias en la Bogota, D. C.

En mérito de lo expuesto,

hr
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DECRETA:

TITULO 1

Generalidades

Articulo 1°.- Definicion del Sistema Centro de Comando, Control, Comunicaciones y Cémputo,
C4. El Centro de Comando, Control, Comunicaciones y Cémputo es el sistema que articula las
herramientas tecnolégicas, operacionales y humanas dispuestas por el Distrito Capital con el
propésito de dar una respuesta coordinada, eficiente y oportuna a los eventos de seguridad y
emergencia que ocurren en Bogota, D.C., a la vez, que genera informacién centralizada y confiable
para la toma de decisiones y aporta conocimiento para la prevencion y anticipacion de dichos eventos.

El servicio que presta el C4 tiene caracter ininterrumpido, continuo y permanente, y dada su especial
importancia para el apoyo en la proteccion de la vida humana, de la defensa, la seguridad v ]ajusticia
se desarrollara dentro de esquemas de mision e infraestructura critica que generen los maximos
niveles de disponibilidad y proteccion fisica, sismica y tecnolégica.

Articulo 2°.- Objetivos del Sistema Centro de Comando, Control, Comunicaciones y Computo,
C4. Los objetivos del C4 son los siguientes: .

1. Integrar las entidades de seguridad y emergencias que hacen parte del C4 y aquellas entidades
publicas y privadas relacionadas que se puedan incorporar para dar respuesta oportuna y efectiva
a los incidentes reportados de seguridad y emergencias, actuar en la prevencion de consecuencias
mayores y aportar a la mitigacion de emergencias, del delito y la disminucién del impacto de éstos
sobre la comunidad. .-

2. Implementar los procedimientos, protocolos y modelos de operacion e interaccion que permitan
actuar articuladamente para dar respuesta eficiente a los eventos de emergencias y seguridad,
disefiados por la Secretaria Distrital de Seguridad, Convivencia y Justicia y aprobados por el
Comité Operativo de Apoyo y Seguimiento del C4.

3. Recolectar, centralizar, procesar, compartir y analizar la informacion proveniente de la operacion,
de los diferentes sensores (GPS, AVL, radios, recursos, dispositivos [oT, semaforos, etc) y de los
sistemas relacionados con urgencias, emergencias y seguridad para la toma eficiente de decisiones,
la asignacidn asertiva de recursos, la unificacion de esfuerzos y la contribucién al disefio de
estrategias en materia de seguridad y emergencias.
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Integrar tecnologias; sistemas de comunicacién, de informacion, de analitica y de videovigilancia;
equipos de apoyo aéreo tripulado y no tripulado y demés que a futuro puedan aportar a hacer mas
eficiente la operacidn, disminuir los tiempos de atencidn, generar alertas y analizar datos.

. Aportar insumos o evidencias a las instituciones u organismos que lo soliciten de conformidad

con lo establecido en la ley, para incrementar la efectividad de las denuncias presentadas por las
personas.

Articulo 3°.- Conformacién del Sistema Centro de Comando, Control, Comunicaciones y

Coémputo, C4. El Sistema Centro de Comando, Control, Comunicaciones y Coémputo — C4 esta
conformado por los siguientes componentes:

=

Numero Unico de Seguridad y Emergencias (NUSE 123).
Sistema de videovigilancia ciudadana del Distrito Capital.
Sistemas de comunicacién.

Redes de participacion civica.

Equipos de apoyo aéreo tripulado y no tripulado.
Sistemas de informacién y anlisis de informacion.

El Centro de Operaciones de Emergencias COE.

La articulacion ¢ interaccion entre estos componentes sera definida en los procedimientos, protocolos
y lineamientos definidos por el C4 para tal fin, en un plazo maximo de un afio contado a partir de la
entrada en vigencia del presente decreto.

Articulo 4°.- Comité Operativo de Apoyo y Seguimiento del C4. Con el objeto de hacer
seguimiento a la gestion operativa y realizar las recomendaciones encaminadas a mejorar el
funcionamiento del C4, se conforma un Comité integrado por:

I

Ln

El Secretario Distrital de Seguridad, Convivencia y Justicia o la persona que el delegue, quien lo
presidira.

. El Jefe de la Oficina Centro de Comando, Control, Comunicaciones y Cémputo - C4 de la

Secretaria Distrital de Seguridad Convivencia y Justicia, quién actuara como Secretario Técnico
del Comité,

. El Subdirector del Centro Reguiador de Urgencias y Emergencias de la Direccidn de Urgencias y

Emergencias en Salud de la Secretaria Distrital de Salud.
El Subdirector de Gestion en Via de la Secretaria Distrital de Movilidad,

. El Comandante del Centro Automético de Despacho de la Policia Metropolitana de Bogota, D. C.
. El Subdirector Operativo de la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de

Bogota, D. C.
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El Subdirector para el Manejo de Emergencias y Desastres de[ Instituto Distrital de Gestion de
Riesgos y Cambio Climatico — IDIGER.

Articulo §5°.- Funciones del Comité Operativo de Apoyo y Seguimiento del C4. El Comité
Operativo se encargara de:

1.

2.

Decidir y proponer los ajustes requeridos en los protocolos de operacion del Sistema Centro de
Comando, Control, Comunicaciones y Computo — C4 ¢ implementarlos de manera coordinada.
Participar y apoyar en la implementacion de las herramientas tecnoldgicas dispuestas para ¢l
desarrollo de la gestion operativa del Sistema Centro de Comando, Control, Comunicaciones y
Computo — C4 y sus componentes.

. Recomendar la adopcion de las politicas y estrategias orientadas al correcto funcionamiento del

Sistema Centro de Comando, Control, Comunicaciones y Coémputo - C4.

. Formular las recomendaciones en relacion con la adopcion de politicas en materia de atencidn

social, en especial para la atencion de la poblacidn mas vulnerable, como consecuencia de la
evaluacién de la informacion recibida a través del Sistema Centro de Comando, Control,
Comunicaciones y Computo — C4 y sus componentes.

. Aprobar los lineamientos propuestos por la Secretaria Distrital de Seguridad, Convivencia y

Justicia respecto de la inclusion de nuevas plataformas tecnologicas, sistemas de informacidn y
camaras instaladas por otras entidades publicas o privadas que.deban ser incorporadas al Sistema
de Videovigilancia del Sistema Centro de Comando, Control, Comunicaciones y Computo — C4,

Articulo 6°.- Presidencia del Comité Operativo de Apoyo y Seguimiento del C4, La presidencia
del Comité sera ejercida por el Secretario Distrital de Seguridad, Convivencia y Justicia, cuyo rol
principal serd el de orientar y liderar la gestion de este Comité y cumplira las siguientes funciones

especificas: .

1. Suscribir los actos o decisiones adoptadas por el Comité, entre ellas el reglamento interno.

2. Programar anualmente las sesiones ordinarias.

3. Programar ]as sesiones extraordinarias cuando se requieran.

4. Aprobar el plan de trabajo anual del Comité durante el primer bimestre de cada vigencia

5. Promover la articulacion de la gestion sectorial, mtersectorml regional, con la nacién, segun
corresponda.

6. Suscribir el informe de gestion del Comité.

7. Coordinar con la Secretaria Técnica la elaboracion de actas e informes y demas documentos para
su publicacion,

8

. Las demas que sean necesarias para el adecuado funcionamiento del Comité.

N\
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Articulo 7°.- Secretaria Técnica del Comité Operativo de Apoyo y Seguimiento del C4. La
Secretaria Técnica del Comité sera ejercida por el Jefe de la Oficina Centro de Comando, Control,
Comunicaciones y Computo, C4 de ia Secretaria Distrital de Seguridad, Convivencia y Justicia, cuyo
rol principal es articular la gestion de este Comité y realizar el seguimiento a su funcionamiento, para
to cual cumplird las siguientes funciones especificas:

Proyectar ¢l reglamento interno, para someterlo a la aprobacién y adopcion del Comité.

Realizar la convocatoria de las sesiones del Comité.

Verificar el quérum antes de sesionar.

Fijar y hacer seguimiento al orden del dia propuesto por los integrantes del Comité,

Elaborar el plan anual de trabajo de la instancia en coordinacién con sus integrantes y hacer

seguimiento.

6. Consolidar y presentar para su aprobacion, los documentos, estrategias, planes, programas y
proyectos propuestos por sus integrantes, si asi se requiere,

7. Elaborar las actas, informes y demés documentos, y coordinar con la presidencia su suscripcion.

8. Publicar el reglamento interno, actos administrativos de creacién, actas, informes y los demaés
documentos que se requieran en la pagina web de la Secretaria Distrital de Seguridad, Convivencia
y Justicia.

9. Custodiar y conservar los documentos expedidos por el Comité y deméas documentos relacionados,

10.Hacer seguimiento y verificar el cumplimiento de los compromisos adquiridos por [os integrantes
de la instancia.

11.Las demés que sean necesarias para ¢l adecuado funcionamiento de! Comité.

Wk e —

Articulo 8°- Sesiones. El Comité Operativo de Apoyo y Seguimiento del C4, sesionard
semestralmente de manera ordinaria y de forma extraordinaria cuando se requiera tratar asuntos o
temas cuya urgencia € importancia impidan esperar hasta la sigeiente sesion ordinaria.

La primera sesién ordinaria serd en el mes de enero, en la cual se fijara la agenda anual. De
conformidad con las solicitudes realizadas por sus integrantes, podran ser incluidos durante la
vigencia y previo al desarrollo de las sesiones ordinarias, los temas que sean requeridos.

Paragrafo 1: Sesiones virtuales. Se podran realizar sesiones virtuales para temas presentados por
sus integrantes, siempre y cuando se disponga de medios tecnoldgicos que garanticen la
comunicacion de los integrantes de la instancia. Para decidir los temas propuestos, se tendra un tiempo
maximo de ocho (8) horas. La mecédnica para la sesion wrtual debe ser informada con la notificacidon
de la convocatoria de dicha sesion.

e !
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Paragrafo 2: Convocatorias. A las sesiones ordinarias se convocard mediante comunicacion oficial
o electrénica enviada por lo menos con cinco (5) dias de antelacion.A las sesiones virtuales se
convocara a través de correo electronico con dos (2) dias de anticipacion.

Paragrafo 3: Contenido de las convocatorias. La invitacion a las sesiones se acompafiara con el
orden del dia, '

Articulo 9°.- Quorum. Existira quorum deliberatorio y decisorio cuando se hallen presentes la mitad
mas uno de los integrantes del Comité Operativo de Apoyo y Seguimiento del C4.

Paragrafo 1: Si dentro de los treinta (30) minutos sigutentes a la hora fijada para iniciar la sesion
ordinaria no hay quorum se aplazard. Los miembros asistentes fijaran nueva fecha, hora y lugar, y se
hara la respectiva convocatoria para maximo los cinco (5) dias siguientes, sin mas citacion que la
efectuada dentro de la sesion.

Paragrafo 2: La ausencia de los integrantes de la instancia a las sesiones presenciales, debera ser
informada por escrito a la Secretaria Técnica, con el fin de ser comunicadas al pleno mismo.

Articulo 10°.- Presentacion y tramite de documentos a discusion. Los temas de competencia del
Comité Operativo de Apoyo y Seguimiento del C4, seran propuestos y expuestos por cualquiera de
los integrantes de! mismo.

Los documentos técnicos que se pretenden someter a consideracion seran entregados a la Secretaria
Técnica, por lo menos con cinco (5) dias calendario de anticipacién en medio fisico y magnético. La
Secretaria serd la encargada de coordinar la presentacién y socializacidn con los integrantes de la
instancia, a efecto que los miembros lleguen preparados a la sesion y puedan presentar los analisis y
posiciones correspondientes.

Articulo 11°.- Actas. De las sesiones del Comité Operativo de Apoyo y Seguimiento del C4, la
Secretaria Técnica levantard las actas respectivas con las decisiones que se adopten, las cuales
contaran con una numeracion consecutiva anual, seguida del afio en nimeros.

Dentro de los diez (10) dias habiles siguientes a la realizacion de la sesion, el acta sera enviada por la
Secretaria Técnica a los integrantes de la instancia a través de correo electrénico u otra alternativa
informada en la respectiva reunion para que en ¢l término de cinco (5) dias habiles siguientes realicen
sus observaciones. Si se presentan observaciones, la Secretaria Técnica dispone de dos (2) dias habiles
para resolverlas y presentar el acta final. Si no se reciben observaciones, se entenderd que estin de
acuerdo con lo plasmado en la misma.
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El acta final serd suscrita por el/la presidenta y por el/la Secretario /a Técnico/a del Comité Operativo
de Apoyo y Seguimiento del C4 y contendra las decisiones tomadas, los compromisos y tareas de los
integrantes y los documentos que hagan parte de cada sesion.

En el evento que no se relina el quorum o no se realice la sesion, la Secretaria Técnica elaborara el
acta en la que se evidencie la razon.

Articulo 12°.- Coordinacién con entidades, nuevos sistemas o plataformas. La coordinacién con
las diferentes instancias involucradas en la atencién de emergencias y seguridad en la ciudad se
llevard a cabo a través de:

1. Fortalecimiento y la integracion tecnoldgica: Se propendera por el mejoramiento continuo e
integracion de las plataformas tecnoldgicas, sistemas de comunicacién, de informacién, de
control, de analitica, de videovigilancia y los demas que generen valor a la operacion del Sistema
-C4,

2, Gestion de procesos y protocolos de actuacion e interaccién para la atencidn y respuesta a
emergencias o eventos de seguridad: se buscara la mejora continua de los procesos y protocolos
unificados para todas las entidades involucradas en dreas tales como: recepcion y despacho de
ilamadas; gestion de incidentes; planificacién y ejecucion de acciones preventivas; estadisticas y
datos; y servicio y retroalimentacion al usuario, entre otros.

3. Entrenamiento y capacitacidn del personal: se generaran planes de capacitacién y entrenamiento
integrales y especificos, de acuerdo con las dreas de trabajo o del perfil del recurso humano que
haga parte de cada componenté del Sistema Centro de Comando y Control, Comunicaciones y
Computo - C4, '

4. Apoyo y cooperacion interinstitucional para el cumplimiento de las diferentes funciones del C4
en el marco de la ley.

5. Aplicar los controles necesarios que permitan la proteccion, privacidad y seguridad de la
informacion de las plataformas tecnologicas, sistemas de informacion y demas componentes que
hagan parte del C4. ’

Paragrafo 1: La Secretaria Distrital de Seguridad, Convivencia y Justicia, podra adelantar las
acciones necesarias para integrar otros sistemas o plataformas, que puedan aportar a potenciar
capacidades del C4 o sus componentes, siempre y cuando estos cumplan con los requerimientos de
funcionalidad, seguridad, interoperabilidad y generacién de valor al sistema que se encuentre en
operacion en el C4, ’

Pardagrafo 2: En el marco del cumplimiento de los objetivos del C4 podran hacer parte, cooperar o
compartir informacién con el C4, otras instituciones u organismos de acuerdo con los lineamientos
establecidos por la Secretaria Distrital de Seguridad, Convivencia y Justicia para tal fin. Los
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lineamientos, procedimientos y protocolos para la operacién del C4 serdn de obligatoria aplicacidén
para todas las instituciones que lo componen o integren.

TITULO II
Componentes del Sistema Centro de Comando, Control, Comun'icaciones y Computo C4

] CAPITULO1
Del Niimero Unico de Seguridad y Emergencias- NUSE 123

Articulo 13°.- Definicién Nimero Unico de Seguridad y Emergencias- NUSE 123. Para efecto del
presente decreto se entendera por Niimero Unico de Seguridad y Emergencias - NUSE 123 el niimero
unico liderado por la Secretaria Distrital de Seguridad, Convivencia y Justicia para la atencién de
requerimientos de la ciudadania o de entidades nacionales o distritales en cuanto a eventos de
seguridad, convivencia ciudadana, urgencias, emergencias y desastres de cualquier tipo, y de
despachar las unidades de los organismos de emergencia y seguridad en forma coordinada, para dar
una respuesta eficiente y rapida para cada uno de los escenarios de emergencias y seguridad.

El Namero Unico de Seguridad y Emergencias - NUSE 123 se encuentra soportado por herramientas
tecnolodgicas, integradas y articuladas con las diferentes entidades que hacen parte del Sistema para
realizar los procedimientos de recepcion de incidentes de seguridad, convivencia ciudadana,
urgencias, emergencias y desastres de cualquier tipo reportados por los ciudadanos, realizando el
tramite correspondiente, documentando y despachando los recursos de las instifuciones u organismos
de seguridad y emergencia en forma coordinada para lograr una respuesta oportuna y eficiente a cada
uno de los escenarios de seguridad y emergencia.

Pardgrafo: El funcionamiento del Niimero Unico de Seguridad y Emergencias — NUSE 123 podra
darse en el equipamiento del Centro Operativo de Emergencias — COE con fundamento en los
parametros arquitecténicos y los lineamientos urbanisticos adoptados en el Plan Maestro de
Equipamientos de Seguridad Ciudadana, Defensa y Justicia para Bogota D. C.

Articulo 14°.- Integracién del Nimero Unico de Seguridad y Emergencias — NUSE 123. EI NUSE
123 estara integrado de la siguiente forma:

1. La Secretaria Distrital de Seguridad, Convivencia y Justicia.

2. Las Entidades, entre ellas:
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a) Policia Metropolitana de Bogota, MEBOG.

b) Instituto Distrital de Gestién de Riesgos y Cambio Climatico, IDIGER.

¢) La Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogota, UAECOB.

d) Secretaria Distrital de Salud - Direccién de Urgencias y Emergencias en Salud - DUES, por
medio de la Subdireccion Centro Regulador de Urgencias y Emergencias — CRUE.

e) La Secretaria Distrital de Movilidad

3. Las demas entidades que, por su naturaleza, funcionalidad o capacidad contribuyan con la
seguridad o respuesta a urgencias y emergencias en ¢l Distrito Capital y deseen integrarse de
acuerdo con los lineamientos que defina la Secretaria Distrital de Seguridad, Convivencia y
Justicia.

Paragrafo: Lo dispuesto en el presente decreto no sustituye ni modifica las competencias atribuidas
al Instituto Distrital de Gestién de Riesgos y Cambio Climatico— IDIGER, a la Unidad Administrativa
Especial Cuerpo Oficial de Bomberos de Bogoti- UAECOB, la Secretaria Distrital de Salud-
Direccion de Urgencias y Emergencias en Salud- DUES, por medio de la Subdireccion Centro
Regulador de Urgencias y Emergencias — CRUE la Secretaria Distrital de Movilidad y demas
instituciones u organismos que se adhieran.

Articulo 15°.- Previsiones presupuestales para el Namero Unico de Seguridad y Emergencias
NUSE 123. Las entidades que forman parte del NUSE 123, adoptaran las medidas y emprenderan las
gestiones que resulten necesarias, para asegurar la apropiacion de recursos presupuestales, dentro de
cada vigencia fiscal, con el propésito de garantizar el funcionamiento ininterrumpido vy la
sostenibilidad como entidad del NUSE 123.

CAPITULO I
Del Sistema de Videovigilancia Ciudadana del Distrito Capital

Articulo 16°.- Sistema de Videovigilancia Ciudadana del Distrito Capital. El sistema de
videovigilancia ciudadana del Distrito Capital es el conjunto de infraestructura fisica y tecnolégica,
los protocolos y el personal necesario para capturar, transportar, almacenar, monitorear y analizar la
informacién proveniente de las camaras instaladas por el Distrito en toda la ciudad y aquellas de otras
entidades publicas o privadas que por su potencial aporte al sistema, conforme los lineamientos
aprobados por ¢l Comité Operativo de Apoyo y Seguimiento del C4, en concordancia con lo
indicando en el articulo 12 del presente decreto, los cuales estarin al servicio de la Policia
Metropolitana de Bogotd — MEBOG v las demds entidades que en el marco del cumplimiento de los
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objetivos del C4, se considere que deben acceder, con el fin de aportar a la atencion y prevencion de
incidentes de seguridad y emergencias en Bogota. D. C.

Parigrafo: La Secretaria Distrital de Seguridad, Convivencia y Justicia elaborard los lineamientos
que resulten necesarios para ¢l uso de las camaras instaladas por otras entidades publicas o privadas,
los cuales serdn sometidos a la aprobacion del Comité Operativo de Apoyo y Seguimiento del C4.

Articulo 17°.- Componentes del Sistema de Videovigilancia ciudadana del Distrito Capital. El
sistema de videovigilancia esta conformada por:

1. Centros de Monitoreo: son el conjunto de infraestructura iy personal necesario para la
visualizacion de las camaras en tiempo real. El centro de monitoreo principal se encuentra ubicado
en la Oficina Centro de Comando, Control, Comunicaciones y Cémputo - C4 de la Secretaria
Distrital de Seguridad, Convivencia y Justicia.

Adicionalmente, el Distrito Capital dispone de los siguientes Centros de Monitoreo: Comandos
Operativos de Seguridad Ciudadana COSEC; Centro de Comando, Control, Comunicaciones y
Cémputo - C4, Estaciones de Policia; Comando Central de la Policia Nacional y Comando Central

. MEBOG. Los COSEC deberan en un plazo no mayor a un (1) afio luego de la expedicién del
presente decreto, adicionar a la funcién de visualizacion, la.recepcion y el seguimiento a los
incidentes mediante la implementacion de Estaciones Centro Automatico de Despacho - CAD con
capacidad de recepcion, despacho y la infraestructura necesaria para ello.

L

Centros de Datos: Es la infraestructura tecnoldgica para la operacién del sistema de
videovigilancia y ubicados en los Centros de Monitoreo y en el Data Center (Centro de Datos) de
la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogota, UAECOB.

3. Puntos de videovigilancia: Son aquellos ubicados a lo largo y ancho del Distrito Capital de
acuerdo con los indices de criminalidad. Cada punto de videovigilancia se compone de: Camara
PTZ, brazo, gabinete, transformador de aislamiento, UPS, tomas eléctricas, equipos de
comunicacion (router, demarcador y switch), corona antiescalatoria, poste, caja de inspeccidn,
sistema puesta a tierra — SPT.

4. Servicios de terceros: Son los servicios para ubicar las cAmaras de videovigilancia, orientados al
uso de la infraestructura del servicio de energia y comunicaciones para la conexién, suministro de
energia y telecomunicaciones y demas relacionados para el funcionamiento de las cAmaras.

5. Analitica video y Analitica Forense: La analitica de video y la analitica forense hacen referencia
a las aplicaciones de sofftware y la infraestructura tecnoldgica que las soporta, permiten generar
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descripciones (metadatos) de lo que ocurre en ¢l video en tiempo real o sobre la informacién
almacenada respectivamente, la cual se pueden utilizar para identificar situaciones como abandono
de paquetes, traspaso de lineas, conteo y generacion de aglomeraciones entre otros, generando las
alertas correspondientes

Dada la cantidad de camaras instaladas y la informacion que estas generan, se hace necesario
implementar herramientas que sin intervencion humana, permitan detectar cierto tipo de eventos
de interés.

5. Conformacion del Sistema de Videovigilancia: esti conformado por el Sistema de la Oficina
Centro de Comando, Control, Comunicaciones y Computo — C4 de la Secretaria Distrital de
Seguridad, Convivencia y Justicia; los sistemas de videovigilancia de Movilidad, Transmilenio, la
Corporacion Autdnoma Regional - CAR, el del apoyo aéreo tripulado y no tripulado y el de los
Colegios Distritales.

CAPITULO HI
De los Sistemas de Comunicacion

Articulo 18°.- Sistemas de Comunicaciéon. Estin constituidos desde el ambito de las
telecomunicaciones por las entidades que conforman y cooperan con el C4, los protocolos, las
normas, los recursos tecnoldgicos y demas relacionados; orientados a garantizar la prestacion
continua, segura y oportuna de los servicios de comunicacién para hacer mas eficiente la respuesta y
la gestion de seguridad y emergencias en Bogota, D, C,

Uno de los componentes que hace parte del Sistema de Comunicacidn, es el de Radio Troncalizado
que es un tipo radio de dos vias (Radio Movit Terrestre), implementado especialmente para el uso
por parte de las entidades de seguridad y emergencia cumpliendo con los pardmetros de disponibilidad
y funcionalidad especializadas para mision critica e integracion con el NUSE 123, el cual ademds es
interoperable y compatible para todas las entidades que integran el NUSE 123, con e} fin de tener
unidad en las comunicaciones para la atencién de los casos.

Se podrd considerar la inclusion 0 complemento con otros sistemas de comunicacion, siempre y
cuando estos cumplan con los requerimientos de funcionalidad, seguridad, interoperabilidad y
generacion de valor que el Sistema Centro de Comando, Control, Comunicaciones y Cémputo — C4
defina.

i CAPITULO IV
‘yt}\- De las Redes de Participacion Civica
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Articulo 19°.- Redes de Participacién Civica, El Sistema Centro de Comando, Control,
Comunicaciones y Cémputo — C4 aportaré al fortalecimiento y la eficiencia de la operacién de las
Redes de Participacion Civica a través de su integracion con las Estaciones del Sistema de
Informacion de Recepcion y Despacho del NUSE -123 v su inclusion al sistema de radio troncalizado.

CAPITULO V
De los Equipos De Apoyo Aéreo Tripulado y no Tripulado

Articulo 20°.- Equipos de Apoyo Aéreo Tripulade y no Tripulado. Los equipos de apoyo aéreo
tripulados son aquellos equipos aéreos que prestan servicios a la Ciudad con personal para atender
requerimientos de la ciudadania o de entidades nacionales o distritales en cuanto a eventos de
seguridad, convivencia ciudadana, emergencias o desastres de cualquier tipo con el fin de brindar una
respuesta eficiente y ripida para cada uno de los escenarios de emergencias y seguridad.

Los equipos de apoyo aéreo no tripulado, tales como aeronaves y, drones, son aeronaves que vuelan
sin tripulacion, capaces de mantener de manera autonoma un nivel de vuelo controlado y sostenido,
propulsado por un motor de explosién, eléctrico o de reaccion; los cuales funcionan y son operados
de acuerdo a los reglamentos dispuestos por la Unidad Administrativa Especial Aerondutica Civil
para la atencion de emergencias o eventos de seguridad en el distrito capital.

Estos equipos se integran al C4 por medio del Sistema de Videovigilancia o de Comunicaciones los
cuales se pueden activar en casos de busqueda, rescate, traslado de equipos, evacuacion,
acompafiamiento, prevencion, vigilancia y seguridad ciudadana, entre otros, con el fin de apoyar y
brindar una respuesta eficiente en las actividades que tengan un elevado riesgo, tales como pérdida
de vidas humanas, ambientes operacionales hostiles, por desastres naturales, catastrofes o lugares de
dificil acceso.

CAPITULO VI
De los Sistemas de Informacién y Analisis de Informacién
Articulo 21°.- Los Sistemas de Informacion y Analisis de -Informacién. Es la informacién

centralizada y confiable para la toma de decisiones y la mejora en los tiempos de respuesta en los
servicios de seguridad y emergencias en el Distrito Capital para ¢l cumplimiento de los objetivos y la
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operacion eficiente del C4, asi como el Sistema de Andlisis de Informacién que aporta conocimiento
para la prevencién y anticipacion de dichos eventos.

Se podran integrar otros sistemas de informacién, plataformas, médulos, aplicaciones de sofiware,
fuentes de informacion o herramientas de captura de informacién que aporten a potenciar capacidades
del C4 o del Sistema de Informacién de Recepcidn y Despacho para la gestion en seguridad, urgencias
y emergencias, en concordancia con lo indicado en el articulo 12 del presente decreto.

CAPITULO VII
Del Centro de Operaciones de Emergencias - COE.

Articulo 22°.- Centro de Operaciones de Emergencias - COE, Est4d contemplado en el Sistema
Nacional para Emergencias y Desastres, responsable de promover, planear, y mantener fa
coordinacion y operacion conjunta, entre diferentes niveles, jurisdicciones y funciones de
instituciones involucradas en la respuesta y/o atencién de eventos.

Paragrafo: Lo relacionado con la infraestructura del COE se regulard conforme a lo dispuesto en el
Plan Maestro de Equipamientos de Seguridad Ciudadana, Defensa y Justicia para Bogota D.C. y
demds normas que lo modifiquen o adicionen.

TITULO III
Otras Disposiciones

Articulo 23°.- Previsiones Presupuestales. La Secretaria Distrital de Seguridad, Convivencia y
Justicia programaré en el presupuesto de cada vigencia fiscal los recursos necesarios para garantizar
la continua operacién, soporte y funcionamiento del Sistema Centro de Comando, Control,
Comunicaciones y CoOmputo — C4.

Articulo 24°.- Seguridad y Confidencialidad de la Informacién. La informacidn que se administre
a través del Sistema Centro de Comando, Control, Comunicaciones y Computo ~ C4 se considera
estratégica para la gobernabilidad, seguridad y convivencia del Distrito Capital por involucrar tanto,
aspectos de seguridad ciudadana y elementos materiales probatorios, como del derecho fundamental
a la intimidad de los usuarios que se encuentra amparada por reserva constitucional y legal.
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Conforme a las normas sobre politica de seguridad de la informacion se deberan implementar los
controles correspondientes tendientes a mitigar los riesgos sobre la seguridad de la informacion por
parte de la Secretaria Distrital de Seguridad, Convivencia y Justicia, el C4, las entidades del NUSE
123, el Operador Tecnoldgico y los demas que indique la politica en su alcance.

Paragrafo: En desarrollo de las actividades propias del C4 se velara por la seguridad y privacidad de
la informacién que se administre a través del mismo, en los términos establecidos en la Constitucién
Politica, la Ley, la Politica de Seguridad y Privacidad de la Informacién y la Politica de Proteccion
de datos Personales de la Secretaria Distrita] de Seguridad, Convivencia y Justicia.

Articulo 25°.- Propiedad de la Informacién. La (s} base (s) de datos que hagan parte de la operacién
del C4, incluidas las del NUSE 123 y demas relacionadas, son propiedad de la Secretaria Distrital de
Seguridad, Convivencia.y Justicia.

Articulo 26°. Vigencia. El presente Decreto rige a partir del dia siguiente al de la fecha de su

publicacion y deroga el Decreto Distrital 53 de 2002, el Decreto Distrital 451 de 2005 y los articulos
43,44, 45, 46 y 47 del Decreto Distrital 563 de 2007,

PUBLIQUESE Y CUMPLASE.

Dado en Bogota, D.C., a los

i

ENRIQUE PENALOSA LONDONO
Alcalde Mayor
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NDRES ORTIZ GOMEZ
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Secretario Distritpl de Seguridad, Convivencia y Justicia
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