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Cordial saludo Doctor Garcia,

Dando cumplimiento a lo establecido en el Articulo 9° de la Ley 1474 de 2011, de manera atenta
remito para su informacion el informe en referencia, segun los avances obtenidos durante el
periodo comprendido entre julio y octubre de 2019; el informe se desarrolla atendiendo los
elementos desarrollados en la Ley 87 de 1993 y el Decreto 1499 de 2017, norma que actualizé
el Modelo Integrado de Planeacién y Gestién y ordena su adopcion por parte de los organismos
y entidades de grden nacional y territorial de la Rama Ejecutiva del Poder Publico.
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Jefe de la Oficina de Control Interno

Anexos: N A,
Copia: Dr. Gian Carlo Suescun - Subsecretario de Gestion Institucional
Dra. Maria Ximena de la Cruz - Jefe Oficina Asesora de Planeacion
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Rosa Margarita — Contratista OCI|
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INTRODUCCION

El informe pormenorizado sobre el estado del Sistema de Control Interno de la Secretaria
de Seguridad, Convivencia y Justicia se realiza cumpliendo con lo dispuesto en la Ley 1474
de 2011, articulo 9°: “El Jefe de la Oficina de Control Interno debera publicar cada cuatro (4)
meses en la pagina web de la entidad, un informe pormenorizado del estado del control
interno de dicha entidad, so pena de incurrir en falta disciplinaria grave”. El objetivo del
presente informe es evidenciar las fortalezas, debilidades y emitir las recomendaciones que
considere necesarias a fin de continuar con la implementacion del Sistema de Control
Interno, partiendo de los avances observados con base en el seguimiento al MECI que de
acuerdo con lo establecido en el Decreto 1499 de 2017 se desarrolla en la dimension
Numero 7 del MIPG, siendo esta una politica transversal que aporta al fortalecimiento
organizacional.

El Modelo Integrado de Planeacion y Gestion — MIPG, se desarrolla a través de 7
Dimensiones Operativas. Teniendo en cuenta los lineamientos definidos en el Manual
Operativo vy las directrices del Departamento Administrativo de la Funcion Publica - DAFP,
La Secretaria Distrital de Seguridad, Convivencia y Justica ha realizado la aplicacion de los
autodiagnésticos y los correspondientes planes de implementacién, de esta manera los
resultados obtenidos de estas mediciones son insumo para la elaboracién del presente
informe, asi como los ejercicios de auditoria y seguimientos realizados por la Oficina de
Control Interno que determinan el grado de cumplimiento, oportunidad, eficiencia, eficacia
y efectividad de la operacion institucional.
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En cumplimiento de las disposiciones contenidas en el articulo 9 de la Ley 1474 de 2011,
la Oficina de Control Interno presenta y publica el informe pormenorizado sobre el estado
del Sistema de Control Interno, correspondiente al periodo comprendido entre julio y octubre
de 2019.

Este informe se encuentra enmarcado en la séptima dimensién, Politica de Control Interno,
la cual permite asegurar razonablemente que las deméas dimensiones de MIPG cumplan su
propdsito, el desarrollo de esta dimension y la implementacion de la politica que la integra,
logra cumplir el objetivo de MIPG, que es desarrollar una cultura organizacional
fundamentada en la informacion, el control y la evaluacion, para la toma de decisiones y la
mejora continua, a través de los siguientes 5 componentes:

1. Ambiente de Control
2. Evaluacion del Riesgo
3. Actividades de Control
4. Informacion y Comunicacion
5. Actividades de Monitoreo
Primera linea de defensa
Joc Q] " (Gerentes piblicos)
- =
- + I PEL 3
PR . oo e froeeranasn,
\ 2l n ..-‘
Y BRLD L gy A ’ \ Segunda linea de defensa
. Py o {Jefes de planeacion)
Linea estratégica -~ i { .

. e R Tercera linea de defensa
Componentes: NCIA Y ¢ = (Oficinas de control interno)
3. Actividades de control

1. Ambiente de control

2. Evaluacion del riesgo

4. Informacidn y comunicacion @

5. Actividades de monftoreo Politicas asocladas:

Control interno

Fuente: Modelo Integrado de Planeacion y gestion MIPG -DAFP
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, “Conjunto de directrices y condiciones minimas que brinda la
% " : alta direccion de las organizaciones con el fin de implementar y
?- fortalecer su Sistema de Control Interno”.
" \ o~
\ '
\

La Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ cuenta con un
Autodiagndstico Integral con el cual realiz6 un diagndstico para el monitoreo de su gestion,
los cuales ha identificado, valorado y controlado con miras a cambios sustantivos que
afecten el funcionamiento de la Entidad.

Asegurar un ambiente de control es un compromiso en el que se ha enmarcado la alta
direccion, el Comité Institucional de Coordinacion de Control Interno y el Comité
Institucional de Gestién y Desempefio de la SDSCJ, propiciando un entorno que permita el
estimulo y promueva las actividades del recurso humano, en temas como la integridad
(valores éticos), competencia, y una gestion orientada a la atencion adecuada del talento
humano conforme las prioridades estratégicas: provision de los empleos, el desarrollo de
competencias; la aplicacion de estimulos; y el desempefio institucional; entre otras.

Para el presente informe se presenta el seguimiento a las acciones cumplidas tendientes a
fortalecer las capacidades y competencias; los programas de capacitacion a los servidores
para el cumplimiento de sus roles, y mecanismos que busquen el compromiso del servidor.
Especificamente se efectud seguimiento al Compromiso de Integridad:

Aplicacion y cumplimiento del Codigo de Integridad

Clima laboral

Convivencia

Temas disciplinarios

Compromiso con la competencia del personal

Impacto del Plan Institucional de Capacitacion - PIC — actividades cumplidas
Impacto del Programa de Bienestar — actividades cumplidas

FEEEEEE

1.1 COMPROMISO DE INTEGRIDAD
1.1.1 APLICACION Y CUMPLIMIENTO DEL CODIGO DE INTEGRIDAD

La Secretaria Distrital de Seguridad Convivencia y Justicia— SDSCJ ha desarrollado valores
y lineas de accion cotidianas para sus servidores publicos, tendientes a la aplicaciéon y
cumplimiento del Cédigo de Integridad de que trata la Resolucion 125 del 17 de abril de
2018, lo cual se pudo verificar mediante el monitoreo a partir de la matriz “Autodiagnéstico
de gestiébn Cddigo de Integridad” el cual se presenta con los debidos soportes de la
ejecucién de las actividades desarrolladas.
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Orientada a favorecer las “Condiciones institucionales idoneas para la implementacion y
gestién del Codigo de integridad”, la Secretaria desarrolld actividades de gestion tendientes
a la aplicacion de encuestas pre y post sobre la percepcién que tienen los servidores y
contratistas de la entidad en relacién con los valores que conforman el Cédigo de Integridad;
la puesta en marcha de actividades ludicas que permiten que los servidores y contratistas
reconozcan y se apropien de los valores; y el reconocimiento de los resultados de la
implementacién y roles del grupo de Gestores de Integridad, en tanto que para la actividad
de gestion “Identificar y documentar las debilidades y fortalezas de la implementacion del
Cddigo de Integridad, a partir de los resultados del FURAG” no se realizd en el periodo
informado actividad tendiente a su cumplimiento. Con mayor detalle, las siguientes son las
actividades adelantadas en el periodo informado:

» En la presente vigencia, el primer miércoles de cada mes, se realizaron reuniones de
Gestores de Integridad, lo cual se pudo evidenciar a través de listas de asistencia y
actas de reunion.

» En forma mensual se realiza actividad de reconocimiento del “Colaborador del mes”,
con el propésito de fortalecer y socializar los valores del Cadigo de Integridad, a través
de las pantallas, corchos y habladores de la entidad.

(% La Direcciéon de Gestiébn Humana en el mes del amor y la
) e amistad, realizé un juego que buscaba la unién no solo en el
= ambito laboral sino también en el personal, a través de una
W DRGNS IO actividad en la que se tuvo en cuenta los valores del Codigo
ROIVARE ALY ge Integridad: honestidad, respeto, compromiso, diligencia y
justicia.

La propuesta consistié en que se escribiera a los compafieros
una nota diaria o semanal destacando aquellos valores que
admiraban de ellos y resaltando su buen desempefio en las
labores que adelantan en la entidad.

: o De esta forma también se logro fortalecer el clima laboral y la
No se valen criticas, ni resaltar aspectos negativos. Cultu ra OrganlzaC|0na| .

Finalizando el mes, socializaremos en los tabloros los mensajes.

by £ F—F

» Se ha socializado el articulo 4 del Decreto 118 de 2018 a los Gestores de Integridad de
la entidad a través de actividades teérico-practicas, las cuales fortalecen la mision,
perfiles y responsabilidades de éstos.

» Se realizd6 una encuesta que permitio identificar la percepcién de los contratistas y
servidores sobre el Cédigo de Integridad, lo cual fue verificado en la tabulacion de la
encuesta que reposa en la Oficina de Talento Humano, y a cuyos resultados se le hace
el correspondiente seguimiento por parte de la Oficina de Control Interno.

» Haciendo uso de los tableros de la entidad, y empleando la caja de herramientas de la
funcién puablica "Crea tu personaje de integridad”, los servidores utilizando los cinco
valores del codigo de integridad, crearon un personaje que los representara.

» La actividad “Caja de Dulces-Tienda Préctica de Valores”, continué funcionando en las
instalaciones del nivel central.

» Se efectud la divulgacién de las actividades del Cdodigo de integridad por distintos
canales, logrando la participacion de los servidores publicos a ser parte de las buenas
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practicas, lo cual se evidencio en la intranet y habladores, donde se ha socializado a los
colaboradores de la entidad, las diferentes actividades que hacen parte del Cédigo de
Integridad.

Con miras a documentar las buenas practicas de la entidad en materia de Integridad, que
permitan complementar la proxima intervencion del codigo, la Secretaria trabaja en la
estructuracion de un documento final sobre las buenas practicas de los Gestores de
Integridad.

1.1.2 CLIMA LABORAL

Para la implementacién del MIPG, soportado en la gestion del talento humano como insumo
base que soporta el modelo, y con miras a fortalecer el clima laboral, la Secretaria
desarroll6 las siguientes actividades enmarcadas en el proceso de “Gestion Humana”, asi:

4+ Organizacion del Trabajo y Gestién del Empleo.

» Se tramitaron 11 encargos de servidores de planta con derechos de carrera y 51
encargos de directivos, quienes estuvieron en modalidad de encargo mientras la
ausencia del titular del cargo.

» Se dispone de una herramienta (Base de datos en Excel) que permite generar
reportes mensuales sobre las situaciones administrativas, la cual es actualizada de
forma mensual.

» Se atendieron 25 solicitudes relacionadas con movimientos de personal, en uso del
instructivo elaborado para tal fin.

+ Gestion del Desempefio.

Orientado a la mejora funcional de los equipos de trabajo, y la actuacion individual de los
servidores publicos, la Secretaria en el periodo evaluado adelant6 la siguiente gestion:

» Se expidid Circular 013 de 1 de agosto de 2019, recordando a los servidores
publicos la obligacién de efectuar la evaluacion semestral, y se absuelven consultas
presenciales y via telefénica que surgen con ocasién del proceso, tanto a servidores
como a directivos.

» Se estructuré un documento unificando los criterios del Centro de Comando, Control
y Computo - C4, Casas de Justicia y Area de atencion al Ciudadano, para generar
una sola herramienta de evaluacion.

+ Gestion de la Compensacion.

Siendo la gratificacibn un elemento que mueve al servidor publico en busca de la
satisfaccion de sus necesidades, la Secretaria adelanto las siguientes compensaciones:

» Se gestionaron novedades de personal por conceptos de accidentes de trabajo;
ascensos; bonificacién por servicios prestados; incapacidades; ingresos a la planta
de personal; licencias de maternidad y paternidad; licencias no remuneradas; retiros
por renuncia; vacaciones; periodo de prueba en otra entidad; pago de horas extras
y recargos nocturnos, diurnos y festivos; reconocimiento e incremento de primas
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técnicas; retiro por destitucion del cargo; pagos de factores prestacionales, y Ajustes
y multas monetarias.

Se realiz6 para 3 servidores publicos, el reconocimiento de horas extras, en atencion
a sentencias emitidas por diferentes instancias judiciales, expidiendo la
correspondiente resolucion.

+ Gestion de la Seguridad y Salud en el Trabajo:

La Secretaria comprometida con el Sistema, orienté esfuerzos para aminorar riesgos,
prevenir lesiones y enfermedades, y proteger y promocionar la salud de sus servidores
publicos. Para el efecto, adelantd las siguientes actividades:

>

YV V YV VVVV VVVVVVVVVYY

Verificacion de la afiliacion al Sistema General de Riesgos Laborales tanto de los
servidores publicos, como de los contratistas.

Seguimiento a trabajadores con mayor ausentismo en el trimestre.

Revision de certificados de aptitud laboral.

Inspecciones de puesto de trabajo.

Sensibilizaciéon en normas de higiene postural.

Seguimientos a recomendaciones y restricciones de trabajadores con DME.
Actualizacion matriz de riesgo psicosocial en los centros de trabajo.

Elaboracion de “Boletin para prevencion tabaquismo”.

Revisién programa salud mental y propuesta para intervencion.

Reporte de accidentes laborales.

Investigacion de accidentes y enfermedades laborales con acompafiamiento de la
ARL Positiva.

Medicién y seguimiento en manejo de indicadores de accidentalidad.

Elaboracion y revision de planes de emergencia de las sedes.

Capacitar a las Brigadas de Emergencias.

Ejecucion a las actividades concertada en el contrato 999 de 2019: inauguracion
olimpiadas, desarrollo olimpiadas deportivas, entrega de loncheras; entre otras
Elaboracién de los procesos de control de vectores, elementos de emergencia y las
actividades de SST y bienestar.

Expedicién de Resolucion mediante la cual se adopta el manual de porte uniformes,
segun las condiciones técnicas.

Programacion y realizacion de siete (7) reuniones del Comité Paritario de Seguridad
y Salud en el Trabajo.

1.1.3 CONVIVENCIA.

En temas de convivencia, en la Secretaria se tiene estructurado el Comité de Convivencia
Laboral, como la instancia para solucién de diferentes tipos de conflictos que surgen entre
los servidores publicos; asi mismo se cuenta con la Comision de Personal. En el periodo
evaluado, el siguiente fue el comportamiento:

+£ Comités

» Se realizaron 9 sesiones de la Comision de Personal, para atender 14 solicitudes
presentadas por servidores publicos.
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» Programacion y realizacion de cuatro (4) reuniones del Comité de Convivencia Laboral,
en los cuales se dio respuesta sobre el tema de acoso laboral, realizadas por el Concejo
de Bogotd; consolidacion de las solicitudes presentadas por servidores publicos dentro
del periodo, y programacion de las sesiones de audiencia para la reunion del mes de
septiembre.

» En el Comité de Convivencia se encuentra en proceso la solucion de 7 quejas donde
prima el tema de “trato irrespetuoso”. De estas quejas 3 se originaron en el C4, 3 en
Casas de Justicia y una en el nivel central, piso 6.

+ Negociacion sindical

En el mismo sentido y en relacion con la “Negociacion Sindical”, en el mes de julio se llevd
a cabo reunién con los referentes de cada subsistema de la Direccion de Gestibn Humana
para establecer lo concerniente al cumplimiento de los puntos del acuerdo sindical 2019.
Es de anotar que el seguimiento a los temar acordados, se realiza de forma mensual.

1.1.4 TEMAS DISCIPLINARIOS

En el periodo evaluado se tramit6 en la Oficina de Control Disciplinario Interno - OCID dos
informes asi:

¢ Informe con radicado 20193310152363, del 13 de septiembre de 2019, del cual una
vez analizado, se profiri6 Auto Inhibitorio de fecha 30 de octubre de 2019, cuyo
asunto fue: Ejecutar actos de violencia contra superiores, subalternos o comparieros
de trabajo.

¢ Quejaconradicado 20193100166733, del 15 de octubre del 2019, de la cual se hizo
apertura de Indagacién Preliminar, la cual se adelanta en el expediente No. 062-
2019, por asuntos relacionados con los contratistas de la Unidad de Mediacion y
Conciliacion de la Casa de Justicia de San Cristobal.

En relacién con el tema de conflicto de intereses, en el periodo informado no se conoci6 por
esta area quejas al respecto.

1.2 COMPROMISO CON LA COMPETENCIA DEL PERSONAL

Se han realizado actividades tales como: el dia del conductor, la feria de mascotas, feria de
beneficios, talleres para pre-pensionados, programacion de lanzamiento de actividades de
Gestion de Adaptacion al cambio (Charla dirigida por Pirry), cuyo desarrollo se pudo
evidenciar a través de las listas de asistencia a los eventos.

Se hizo entrega de apoyos a educacion formal y eleccion de mejor servidor del afio de los
niveles directivo, profesional, técnico y auxiliar.

1.2.1 PLAN INSTITUCIONAL DE CAPACITACION - PIC:

Siendo este el instrumento del cual se vale la administracion para suplir las necesidades de
sus servidores publicos en cuanto a la educacion para el trabajo y el crecimiento personal,
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la Entidad estructuré un PIC, el cual viene cumpliendo a través de eventos de capacitacion,
de formacién, y de seguridad y salud en el trabajo, con el siguiente detalle:

EJECUCION EN $ CONTRATOS DE CAPACITACION Y BIENESTAR
A OCTUBRE DE 2019

1.400.000.000

1.200.000.000
1.000.000.000
800.000.000
600.000.000
400.000.000
200.000.000 H l
g -

1161A- 949-2019 999-2019 1004-2019 RES 424
2018
VALOR 327.626.487 ' 250.401.000 1.204.244.403 31.209.704 4.830.000

VALOR EJECUTADO ' 207.549.493 @ 56.408.680 | 404.020.148 31.209.704 @ 4.830.000

VALOR VALOR EJECUTADO

Analizado el gréfico, para la vigencia 2019, la Secretaria ha suscrito 5 procesos de
capacitacion, formacion, bienestar y de seguridad y salud en el trabajo, para todo el
personal, por un valor total de $1.818.311.594 de los cuales se ha ejecutado en recursos
un 39% correspondiente a $704.018.025, con el siguiente detalle de personal beneficiado
dichos eventos, asi:

CONTRATO VALOR PERSONAL
EJECUTADO EN$ | BENEFICIADO

1161A-2018 207.549.493 210
949-2019 56.408.680 51
999-2019 404.020.148 6.254
1004-2019 31.209.704 S.R
RESOLUCION
PARA PAGO No.
424 4.830.000 8

En desarrollo de los contratos, durante el periodo informado se han desarrollado jornadas
de capacitacion sobre “Cualificacion de servicio al ciudadano”, dirigidas a servidores
publicos y a contratistas, que en desarrollo de su trabajo se relacionan con la ciudadania, y
reuniones con las areas de” atencion al ciudadano” y acceso a lajusticia del C4; con quienes
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se acordo la aplicacion de un instrumento construido por el programa de bienestar,
capacitacion en temas de gestion del talento humano.

1.2.2 PROGRAMA DE BIENESTAR

En el mes de julio, se adjudicé el contrato No 999 de 2019, con la Caja de Compensacion
Familiar Compensar por valor de $1.204.244.43, con el fin de adelantar los servicios que
permitan ejecutar las actividades contenidas en el Plan de Bienestar e Incentivos y
Seguridad y Salud en el Trabajo, el cual a la fecha de este informe tiene una ejecucion del
34%, incluyendo el desarrollo de actividades como: torneos deportivos, estilos de vida
saludable, vacaciones recreativas, programas para pre-pensionados, entre otros.

1.3 FORTALECIMIENTO DE LA GESTION HUMANA A TRAVES DE SUS PLANES DE
MEJORAMIENTO

Resultado del ejercicio de la Auditoria Interna de Calidad, practicada el dia 09 de octubre
de 2019 al proceso Gestion Humana del C4, se evidencié como hallazgo que se ha definido
un esquema especifico para el desarrollo de competencias técnicas, las cuales son de
seguimiento y registro directamente por el proceso de Gestion de emergencias, no
obstante, no es claro el enlace de la informacién con los datos del seguimiento al desarrollo
de competencias efectuado por el proceso de Gestiébn Humana.

Con base en lo anterior, el proceso auditado formulé Plan de Mejoramiento, en el sentido
de “Crear un archivo en Excel a través del cual se realizara el reporte quincenal de las
actividades de capacitacion ejecutadas por el Equipo del C4”, el cual se cumplié el pasado
25 de octubre de 2019, permitiendo la mejora y fortalecimiento del area.

Es de resaltar que, dentro del plan de auditoria de certificacion de calidad, la cual se llevara
a cabo en el mes de noviembre, estan contemplados los procesos de Gestion de
Emergencia y Gestion de Talento Humano.

ASPECTOS PARA MEJORAR

Realizada la verificacion del cumplimiento de las actividades establecidas para el
componente ambiente de control, segun las directrices impartidas por el DAFP, y en aras
de fortalecer la implementacién del Control Interno, se reiteran los siguientes aspectos que
fueron descritos en el informe anterior presentado por la OCI en el mes de julio de 2019,
los cuales, a la fecha no han sido realizados y son aspectos relevantes indicados en el
autodiagnéstico de Talento Humano:

2 Establecer mecanismos evaluacion periddica del desempefio en tormo al servicio al
ciudadano diferentes a las obligaciones, lo anterior se traduce en que, si bien se tiene
la referenciacion en el Distrito de entidades que han implementado el SPEDL y los
lineamientos de la CNSC, se debe generar una propuesta de un Sistema Propio de
Evaluacion del Desempefio Laboral que incluya mecanismos en torno al servicio al
ciudadano para la SDSCJ, conforme al desarrollo de sus actividades.

3 Realizar entrevistas de retiro para identificar las razones por las cuales los servidores
se retiran de la Entidad.

4 Contar con mecanismos para transferir el conocimiento de los servidores que se retiran
de la Entidad a quienes contintan vinculados.
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5 Creacion de un repositorio de la informacion.

6 Por otra parte para la presente evaluacion, se recomienda realizar un seguimiento
especifico a los casos individuales de riesgo psicosocial, y a la ejecucion real del PIC,
pues para la emision del presente informe se encontré oportunidad de mejora frente al
seguimiento de estos aspectos especificos.

3 “Proceso dinamico e interactivo que le permite a la entidad

identificar, evaluar y gestionar aquellos eventos, tanto

/ internos como externos, que puedan afectar o impedir el
Q logro de sus objetivos institucionales”.

2.1 ASEGURAR LA GESTION DEL RIESGO EN LA SDSCJ
2.1.1 POLITICA GESTION DE RIESGO

La Secretaria Distrital de Seguridad, Convivencia y Justica, partiendo del contexto interno
y externo de los procesos y con el apoyo de los lideres operativos y de cada proceso,
identifico los posibles riesgos en todos los niveles, con miras a gestionar los eventos
potenciales que puedan impedir el logro del propdsito fundamental y las metas estratégicas
de la Entidad; en el mismo sentido, la politica de administracion del riesgo fue actualizada
por la Oficina Asesora de Planeacion, revisada por la Oficina de Control Interno y sera
aprobada por el Comité Institucional Coordinacion de Control Interno en la sesion del mes
de noviembre, en ella se incluyeron los siguientes temas:

» Andlisis de Oportunidades

» Actualizaciéon del Capitulo de seguridad digital

» Actualizacion del Capitulo de riesgos por procesos
» Actualizacion del Capitulo Riesgos por Corrupcion

Lo anterior en concordancia de la Guia de Administracién del Riesgo emitida por el DAFP
Version 4, 2018.

2.1.2 IDENTIFICACION Y ANALISIS DEL RIESGO:

La Oficina Asesora de Planeacion realiza e informa de manera trimestral a la Alta Direccion
y a los procesos de la SDSCJ, los seguimientos y andlisis a la gestion de riesgos por parte
de los procesos, en ella incluye: establecimiento de controles, evidencias y soportes de
ejecucion allegados a través de la carpeta compartida creada para la gestion del riesgo; de
igual manera se presentd analisis de seguimiento y evaluacion a los riesgos, en
cumplimiento a la Politica de Administracion del Riesgo.

A su vez, para este andlisis se tuvo en cuenta la fase de ajuste e implementacion de
documentos asociados al Sistema Integrado de gestion.
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Lo anterior fue evaluado durante la Auditoria Interna lidereada por la Oficina Asesora de
Planeacion, realizada entre el 2 y el 11 de octubre, los hallazgos evidenciados durante el
ejercicio fueron llevados a un Plan de Mejoramiento para ser subsanados antes del 15 de
noviembre de la presente vigencia, fecha en la cual se espera se inicie el proceso de
Auditoria Externa de Certificacion de Calidad.

Con relacion al andlisis y seguimiento de los riesgos de corrupcion, la Oficina Asesora de
Planeacion, presenta informe de seguimiento de manera cuatrimestral, el ultimo realizado
el 17 de septiembre de 2019 enviado a todas las Direcciones de la SDSCJ, a través de
memorando radicado N. 20191100154203, dando cumplimiento a la Politica de
Administracion del Riesgo.

2.1.3 EVALUACION DE LOS RIESGOS:

De conformidad con el esquema de lineas de defensa, la Alta Direccion “linea estratégica”
se fortalece con la evaluacion de controles que se realiza desde el Comité Institucional de
Coordinacién de Control Interno, para ello, en el Comité programado para el 13 de
noviembre de 2019, se presentara y aprobara la Ultima actualizacion de la Politica de
Administracién del Riesgo y la versiéon N. 17 de la Matriz de Riesgo por procesos, también
se trataran los siguientes temas: Resultado gestion OCI para lo que va corrido de la vigencia
2019, Resultado seguimiento Decreto 215 de 2017, a septiembre 30 de 2019 y la Eficacia
planes de mejoramiento interno y externo, en el Comité se toman decisiones para garantizar
que las actividades de control aseguran la mejora continua del Sistema de Control Interno
en la SDSCJ.

g o “Acciones determinadas por la entidad generalmente expresadas a
0- través de politicas de operacidon, procesos y procedimientos, que

<> contribuyen al desarrollo de las directrices impartidas por la alta
direccion frente al logro de los objetivos”.

3.1. DISENAR Y LLEVAR A CABO ACTIVIDADES DE CONTROL DEL RIESGO

La Entidad ha implementado controles que permiten dar tratamiento a los riesgos, asi
mismo ha definido y desarrollado actividades de control que contribuyen a la mitigacion de
los riesgos tales como: La implementacion y actualizacion de politicas de operacion
procedimientos, manuales, guias e instructivos, que dan cuenta de la aplicacion en materia
de control que se realiza en la Secretaria Distrital de Seguridad, Convivencia y Justicia; de
igual manera se realiza seguimiento a la adecuada medicion de indicadores de gestion y
sus resultados que permiten verificar el comportamiento y desempefio de los procesos y
gue en algunos casos pueden sefalar desviaciones, sobre la cuales se toman acciones
correctivas segun el caso.

A continuacion, se relacionan las versiones documentales actualizadas, aprobadas e
incorporadas en el Sistema Integrado de Gestion durante el periodo informado, asi:
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oo TITuLO S, PROCESO RELACIOHADO ATt
PO-GT-1 Aranelon de Servicios de Teonaloga FO-GT-1 Procedirmante  (Gestén de wenclogn de infarrasion 1802018
PO-GT-2 Gestion de Cambias da TCPRGT-2 Procedimants  |Geatidn de teenslogia de infarmacidn 19/0%2019
PO-GT-3 Gaitidn da Incidentas de Seguridad da la nfor macidn PO-GT-3 Procedimanta  (Geatidn de tecnalogia de nfarmacien 19/0% 2019
PO-OT-4 Plangaoidn de Proy ectos de Teonokogia PO-GT-4 Procedimianta | Geatién de tecrologia de infarmacién 1903015
PD:GT:6 Gestidn de Requerimienios PD-GT-8 Frogedimiento  |Gesiion de teonologla de informacidn 1902019
PO:GT-0 Gastion de lncidentes PO-GT-8 Procedimiants | Gestidn de wonologia de informacidn 19/092018
PD-GT-7 Gastibn da Prablaras POOT-7 Pracediriants  |Gastdn da teenolagin de nfarmasién 19/0%2019
PO-GT-8 & drnistr seion de Usuares PO-GT-8 Procedimanta  (Gestén de tecnologia da infarracion 18082019
PO-GT-8 Fréstarme de Equipes de Tecnolegia PO-OT-3 Procedimants  |Geatién de tecnelogia de infarmacidn 19/10% 2018
PO-GT-10 Canbio y-0 alistamanto de Equipos FO-0T-10 Procedimaenta  |Geatién de tecnologia de infarmacidn 190% 2019
PO-GT-11 Giener acidn De Dackup Dases de Datos PO-GT-11 Procediments | Gestién de tecnologia de infarmacidn 190952019
PO-GT-12  |Contral ds Agoess a Plataf or mas PO-GT-12 Pracedimants  |Gestidn de tecnologla de informacién 190% 2019
PD:GT:13  |Usey Apropiscién PD-GT-13 Frocediriants  |Gestién de ieenologin de infarmacién 19/0%2019
PD-DS-8 A udiaiia Itarna del Siatara ktegrads g Gastidn PD-DI-A Pracadiriants D acéianamients 3acanal @ natiusionsl 11092019
PO-Sid-4 Planes de Majerarmante interno PO-Sh-4 Procedimants  |Seguiments y rmonteres al sltera de contral mteme  280%2019
PD-Sii-8 Flanes de Majeramanto nattucional — Cardralaria de Bogeta PD-SMProcediments  [Seguimento y menitereo al aisterma de contrel interng] 28052019
-0 Gentidn Financiera C-0F-1 Caracterzacién |Gestién inanciera 1A0W X019
I-TH8 Atencign y Gestidn 2 los Fequerimentos Judiciales y/o Administrati{nstructivo Trimtte Juridic a la ptuacién de las FPL OO 01NwA19
ETHT Sustanciagidn Hoas de Vida kT)-7 Instructi o Tramita Juridioo a la skuacidn de las PPL CO 011019
| 51 Evaluacidn da las Pespuastas 3 183 Patiolones da |8 SDSCJ 1A S |Instrustiva Atanoidny sarvicio al oldadans 1nw1e
|-48.2 Canaled da Atencidn PORS Cdsdanad -4 5-2 IAdtucth a Atencion y dafvislo Bl eudidand 110%2018
Il - G [Manual de Uni ormis, Prandas y Diatintivoa de la Caraal Distrital WA Marwal Gaatidn hurmana 22082019
Td-5M-1 |Manual de Identficacidn de Caunas hé-Ski-1 Marual Seguimento y menitorec al sisterma de control interng|  280%2019
PL-GC1 Plan de Comunic aclones AL-GC-1 Man Gentién de Camunicaciones 080W 019
FO-GT-2  |Poliica de Seguridad de la Informusiin del Skio WEB FO-GT-2 |Poliica Gestidn de fecnalogia de informacién 00119
118 Codigos | Todos los Prooesos de la SDSC) Foratos 118 [SD3CJ 3NwH19
WA Régistra Patioiones. Quéjas. Feolamos y Sugerendias (PRRS) que {Flantila AtEnakin y 3avioio 3l odadand 110%019
A Fesoucidn 18 de 2019 Corié Instiucional de Gestidn y Deserpe|Resolucion Cir ecojonar ento sectorial & instiucional 11102018

Fuente: Consulta Aplicativo Listado Maestro SIG — OAP Tercer Trimestre

Se verificd que los lideres de los procesos han venido actualizando sus procedimientos,
politicas de operacion, manuales, planes, instructivos y formatos, los cuales influyen en
gran medida en el actuar de la Entidad, ya que contiene la informacién necesaria para llevar
a cabo de manera precisa y secuencial las tareas y actividades operativas que son
asignadas en cada area de trabajo de la SDSCJ. Estas actualizaciones documentales
implican, ademas de las actividades y las tareas del personal, la aplicacion
de métodos de trabajo y de control para lograr un eficiente y eficaz desarrollo en las
diferentes operaciones, evitando asi cualquier tipo de repeticion omision o materializacion
de riesgos.

3.1.1 FORTALECER LA GESTION DEL RIESGO

Mediante el ejercicio de auditoria interna y seguimiento que se realiza por la Oficina de
Control Interno a los diferentes procesos de las SDSCJ, se verifica la existencia, aplicacion
y efectividad de los controles de los riesgos encaminados a asegurar el cumplimiento de
las leyes y las regulaciones, la eficacia, la eficiencia y efectividad operacional de la Entidad
y la correccién oportuna de las deficiencias, de esta manera a continuacion se describen

pag. 14



https://www.monografias.com/trabajos7/sisinf/sisinf.shtml
https://www.monografias.com/trabajos11/fuper/fuper.shtml
https://www.monografias.com/trabajos11/metods/metods.shtml
https://www.monografias.com/trabajos34/el-trabajo/el-trabajo.shtml
https://www.monografias.com/trabajos14/control/control.shtml
https://www.monografias.com/trabajos6/diop/diop.shtml

ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SEGURIDAD,
CONVIVENCIAY JUSTICIA

las actividades realizadas tanto por la oficina de control interno y la oficina asesora de
planeacion.

Para evaluar la gestion de riesgos de corrupcion la Oficina de Control Interno presento el
informe se seguimiento del plan anticorrupcién y de Atencién al Ciudadano, el 30 de agosto
de 2019, en donde evidenciaron aspectos para tener en cuenta, asi:

Una vez realizada la evaluacién de la gestion de los riesgos de corrupcién en la SDSCJ, a
la fecha del seguimiento, no se ha materializado ninguno de los riesgos de corrupcion
incluidos en la matriz riesgos de corrupcion version 8, lo anterior teniendo como fuente de
informacién las evidencias de cumplimiento remitidas por la Oficina Asesora de Planeacion.

De acuerdo con la inclusién de procesos e identificacion de nuevos riesgos, se recomendo
realizar un ajuste respecto al impacto del riesgo, segun las reiteraciones que ha venido
dando la Funcién Publica en cuanto a que “El andlisis de impacto se realizara teniendo en cuenta
solo los niveles: Moderado, Mayor y Catastréfico”, dado que los riesgos siempre seran
significativos; en este orden de ideas no aplican los niveles de impacto menor e
insignificante". Por lo que algunos riesgos deben ser revisados respecto a su tratamiento,
de igual manera, los controles deben reajustarse en cuanto a disefio y ejecucion.

Asi mismo, los gerentes publicos y los lideres de los procesos, en conjunto con sus equipos,
deben monitorear y revisar periédicamente la gestion de riesgos de corrupcion y si es el
caso ajustarlo (primera linea de defensa). Le corresponde, igualmente, a la Oficina Asesora
de Planeacion adelantar el monitoreo (segunda linea de defensa), lo anterior a través de la
matriz. Dicho monitoreo sera en los tiempos que determine la Entidad. Su importancia
radica en la necesidad de llevar a cabo un seguimiento constante a la gestion del riesgo y
a la efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion es, por
Sus propias caracteristicas, una actividad dificil de detectar.

El informe del seguimiento del Plan anticorrupcion y Atencion al ciudadano realizado por la
Oficina de Control Interno, se encuentra publicado en el siguiente enlace:
https://scj.gov.co/es/transparencia/control/reportes-control-interno/seguimiento-mapa-riesgos-
corrupci%nC3%B3n-31-agosto-2019.

De igual manera, la Oficina de Control Interno, basada en los seguimientos adelantados por
la Oficina Asesora de Planeacion, quien de acuerdo con su rol y desde la segunda linea de
defensa, administra la base de datos de Gestion estratégica que incluye los seguimientos
realizados y sus resultados, esta Oficina expuso y publicé el informe de seguimiento y
alertas tempranas al comportamiento de los riesgos e indicadores definidos por los
procesos de la Entidad, el ultimo publicado se realiz6 en el mes de mayo de 2019 y el
segundo esta programado para rendirse y publicarse en el mes de noviembre de la presente
vigencia. En los informes rendidos a la fecha se han presentado alertamientos, frente a las
mejoras que deben surtir las referidas herramientas de gestion a fin de que se mejoren los
resultados de la evaluacion que realizara esta Oficina de Control desde la tercera linea de
defensa, los informes de seguimiento se encuentran publicados en el siguiente enlace:
https://scj.gov.co/sites/default/files/control/Seg%20riesgos%20e%20indicadores%2030042019.pdf

Por su parte, la Oficina Asesora de Planeacién ha venido realizando el seguimiento al plan
operativo anual de la SDSCJ, el cual contiene los resultados de la medicion de sus indicadores
conforme a las actividades realizadas por cada proceso, las publicaciones realizadas durante la
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vigencia 2019 se encuentran en el siguiente enlace:
https://scj.gov.co/es/transparencia/planeacion/metas-objetivos-indicadores.

3.1.2 GESTION CON VALORES PARA EL RESULTADO

Con el desarrollo de la Dimension de Gestion con Valores para Resultados se asegura que
los procesos misionales y de apoyo, el uso de los bienes inmuebles, la ejecucion
presupuestal y la ejecucion de los recursos, estén en funcién del cumplimiento de los
objetivos estratégicos y el logro de las metas propuestas en el plan estratégico 2019. Asi
mismo, el suministro de la informacién en forma peridédica, con datos y hechos le facilitan a
la alta direccion la toma de decisiones sobre el desarrollo y gestion de la Entidad.

Para fortalecer “Las actividades de control” se implementaron las politicas de la Tercera
Dimension de MIPG “Gestién con Valores para el Resultado”, cuyas actividades permiten el
logro de los objetivos estratégicos de la Entidad:

4+ De la ventanilla hacia adentro:

Con base en los resultados generales del indice de desempefio institucional, el puntaje de
la Entidad fue del 72.9 en donde se encuentran en curso la implementacién y ejecucion de
las siguientes acciones:

Dimensién del Talento Humano:

» Esta en curso la implementacion frecuente y oportuna de los programas de
reinduccion, sin embargo, las inducciones se han realizado periédicamente para los
funcionarios nuevos.

» Se esta trabajando para que la inversion de los recursos esté basada en la
priorizacion de las necesidades de Capacitacion para la préxima vigencia.

» Se estan evaluando los resultados de la bateria de riesgo psicosocial, para el
mejoramiento del clima laboral.

Dimension de Direccionamiento Estratégico y Planeacion:

» Esta en curso laimplementacién de la nueva version de la Politica de Administracién
del riesgos actualizada y aprobada en Comité Institucional de Coordinacion de
Control Interno.

» Se reestructurd la pertinencia del disefio de los indicadores de seguimiento en
cumplimiento de los objetivos de cada proceso, y se continGa con la evaluacion y
seguimiento de estos.

» Se continda trabajando para que la elaboracion de los proximos planes de la
Entidad, estén basados en los resultados de auditorias internas, en la gestion de
riesgos y desempefio de los periodos anteriores.

» Esta en curso el seguimiento de la Auditoria Interna de Calidad, la cual fue
establecida en el Plan de Mejoramiento Interno establecido para el proceso.

> Esta en ejecucion el seguimiento a las oportunidades detectadas en la verificacion
del contexto interno y externo de cada proceso, lo cual fue incluido en la Politica de
Administraciéon de Riesgos.
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Dimension de Gestion con Valores para el Resultado:

» Esta en curso el fortalecimiento de la Gestion Presupuestal y eficiencia del gasto
publico, toda vez que al finalizar la vigencia se deben entregar saneadas las finanzas
de la Entidad, para lo cual la Oficina de Control Interno, en forma trimestral ha
entregado sus informes de seguimiento alertando a la Alta Direccion sobre las
debilidades financieras.

» Se esta fortaleciendo las TIC'S a través de desarrollos, contratacion y mejoras
tecnoldgicas de los sistemas de informacion.

Dimensién de Evaluacion de Resultados:

» Se continua el monitoreo al cumplimiento de las metas institucionales coherentes
con la ejecucién presupuestal, fisica y contractual de la SDSCJ.

Dimensién de Informaciéon y Comunicacion:

» Se esta trabajando en la Gestion Documental soportada en la Tabla de Retencion
Documental (TRD) vigencia 2017, sin embargo, se actualizé la TRD vigencia 2019
y estd para aprobacion por parte del Archivo Distrital y, se continla en la
implementacién del programa de Gestion Documental de la Entidad (PGD).

» Se continta fortaleciendo la publicacion de la informacion en la Pagina Web.

» Se continda en la implementacion de acciones de dialogo a través de mdltiples
canales y mejora de la gestion a partir de la retroalimentacion de los grupos de valor.

Dimension de Gestion del Conocimiento y la Innovacion:

» Se realizaron procesos de capacitacion en temas de Sistema Integrado de Gestion
de Calidad, en los cuales se trasmitié a los lideres operativos de cada proceso la
informacion necesaria para formular adecuadamente sus caracterizaciones,
procedimientos, riesgos, oportunidades e indicadores, lo cual estuvo basado en el
cumplimiento de la eficacia, eficiencia y efectividad de los procesos.

+ Gestion presupuestal y eficiencia del gasto publico:

La Oficina de Control Interno, de conformidad con el Plan Anual de Auditoria (PAA),
aprobado para la vigencia 2019 por el Comité Institucional de Coordinacion de Control
Interno, realizo el seguimiento a la actividad relacionada con la ejecucién presupuestal: Plan
Anual de Caja - PAC, Plan Anual de Adquisiciones — PAA y Pasivos Exigibles
correspondientes al periodo julio - septiembre de la actual vigencia, en donde evidencié lo
siguientes aspectos para tener en cuenta:

La ejecucion presupuestal acumulada por rubros de inversion Unidad Ejecutora 01,
asciende a 88.74%, en tanto que los compromisos en la unidad ejecutora 2 acumulada a
30 de septiembre de 2019 asciende a 81.90% para un porcentaje total de ejecucion de
inversion de la Secretaria de Seguridad, Convivencia y Justicia de 83.11% como se observa
a continuacion:
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EJECUCION PRESUPUESTAL ACUMULADA A 30 DE SEPTIEMBRE DE 2019
EeRoRas PROYECTO | APROPIACION | COMPROMISOS | joc)*, o

7511 1.100.000.000 540.162.400 29,11%

7512 18.908.093.000 17.145.096.862 90,68%

1 7513 21.275.784.000 10.079.227.312 89,68%

7514 9.217.079.000 8.709.197.872 94,49%

7515 8.627.805.000 6.996.024 407 81,09%

TOTAL UE 01 59.128.761.000 52.469.708.853 83,74%

7507 250.051.641.000 | 217.050.357.847 83,79%

2 7510 13.851.832.000 6.520.360.707 47,07%
7532 3.172.323.000 2.532.916.246 79,84%
TOTAL UE 02 276.075.796.000 226.103.634.800) 81,90%
TOTAL INVERSION 335.204.557.000 278.573.343.653 83,11%

Fuente: Tabla 6. Ejecucién presupuestal vigencia acumulada por unidad y proyecto. Fuente: PREDIS- Elaboracion
OCl.

Respecto a la ejecucion de giros frente a la apropiacion vigente a 30 de septiembre de 2019,
se observd que la ejecucion de giros frente a la ejecucion presupuestal presenta un nivel
bajo, teniendo en cuenta que la evaluacién se hace sobre la ejecucion del 50% de la
vigencia. Para la Unidad Ejecutora 1, la ejecucion fue del 22.00%, en tanto que para la
Unidad Ejecutora 2 fue del 8.27%, lo que refleja debilidades en la gestion de la supervision
de los contratos, por lo que se hace necesario realizar un analisis de causa raiz y disefiar
acciones correctivas a fin de mitigar los riesgos asociados a la no ejecucién y que son objeto
de revision por parte de los entes de control.

Por otra parte, Conforme al informe RANKING ACUMULADO DE RECURSOS NO
EJECUTADOS DE PAC, emitido por la Direccion Distrital de Tesoreria, Subdireccion de
Planeacion Financiera e Inversiones - Oficina de Planeacién Financiera, el PAC
programado y ejecutado para las Unidades Ejecutoras 1y 2 de la Secretaria Distrital de
Seguridad, Convivencia y Justicia, refleja una ejecucion de 100% para ambas unidades.

Tratdndose de las reservas, el PAC presenta una ejecucion del 100% y del 99.99% para
las unidades 1y 2 respectivamente.

En cuanto a los Pasivos Exigibles para el periodo de julio — septiembre, el porcentaje
depurado de los pasivos exigibles fue del 21.36%, en tanto que el pasivo pagado fue del
5.74% para un total pagado y depurado de 27.09%, siendo éste, la ejecucion mas elevada
durante la presente vigencia.

Los proyectos en donde se gestionaron porcentualmente los valores mas representativos,
durante el periodo julio — septiembre fueron los proyectos 7507 con el 29.26% y 7510 con
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el 99.04%, ahora bien, el proyecto 7507 cuenta con un saldo en pasivos de
$19.210.875.941, a 30 de septiembre de 2019 lo cual representa el 86% del total de pasivos.

De otra parte, se hace necesario establecer, del total de pasivos, lo correspondiente a
procesos judiciales y cuéles no, con el fin de tomar las acciones necesarias para gestionar
la mayor cantidad de pasivos durante el cuarto trimestre de la presente vigencia.

+ Metas Plan de Desarrollo Distrital y Proyectos de inversion:

La Oficina de Control Interno, de conformidad con lo dispuesto en el articulo 3° del Decreto
Distrital N. 215 de 2018, presento el informe de seguimiento y recomendaciones orientadas
al cumplimiento de las metas del Plan de Desarrollo el cual fue reportado el 31 de octubre
a la Secretaria General, a través de la Direccion Distrital de Desarrollo Institucional. Asi
mismo, lo pondra en consideraciéon del Comité Institucional de Coordinacion de Control
Interno a realizarse el 13 de noviembre de 2019, para la toma de las acciones
correspondientes.

4+ De la ventanilla hacia afuera:

La oficina de Control Interno en cumplimiento a al Ley 87 de 1993 y el Decreto 648 de 2017,
realizé6 seguimiento a los resultados preliminares obtenidos en la medicién del indice de
Transparencia por Bogota (ITB) junto con el proceso de réplica efectuado por la Entidad,
asi como también el indice de Transparencia y acceso a la informacion ITA de la
Procuraduria General de la Nacién, el cual se rindi6 el de 2 de septiembre de 2019 a la Alta
Direccibn y se publicé en la pagina web de la Entidad en el siguiente enlace:
https://scj.gov.co/sites/default/files/control/IN%20RESULTADOS%20INDICE%20DE%20TRANSPARENCI

A%20AG0OST0%202019.pdf.

En resumen, desde la vigencia inmediatamente anterior, la SDSCJ adelanté la planeacion,
ejecucion y seguimiento de las actividades necesarias que le permitieran responder
exitosamente a la evaluacion realizada por el indice de Transparencia por Bogota (ITB), en
esta medida, se iniciaron procesos de monitoreo y revision periddica con la participacion de
las &reas relacionadas con el suministro de la informacion, asi mismo la Oficina de Control
Interno recomendd definir planes de mejoramiento que tracen la ruta necesaria para
subsanar las debilidades presentadas dentro de la presente vigencia, lo cual garantizara
gue la préxima evaluacion a realizarse en la vigencia 2020, aumente considerablemente la
calificacion obtenida y asi disminuir el nivel de riesgo.

3.2 SELECCIONAR Y DESARROLLAR CONTROLES SOBRE TI

A continuacion, se relacionan las actividades realizadas en la Secretaria Distrital de
Seguridad en cuanto a las Tecnologias de la Informacion, las cuales han sido relevantes
durante el periodo informado porque generan mejoras tecnolégicas que permiten un mejor
servicio de informacioén asi:

» Se adjudic6 el contrato 1006 suscrito con la empresa unién Temporal SSJC2019
que tiene por objeto “Prestar los servicios de monitoreo y gestion de las tecnologias
de la informacién y comunicaciones (TIC) para la Secretaria Distrital de Seguridad
Convivencia y Justicia; incluye monitoreo de la plataforma de servidores alojados en
los diferentes Datacenter de la Entidad como también las nubes publicas y privadas,
aplicaciones, bases de datos, plataforma de correo electrénico, seguridad
informatica y de la informacion, Redes LAN, WLAN y WAN vy servicios conexos;
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gestibn de las plataformas TI; aprovisionamiento del servicio de impresion,
fotocopiado y digitalizacién para la SDSCJ".

» Se adjudicd el contrato 1025 suscrito con SOLUCIONES INTEGRADAS DE
TECNOLOGIA S.A.S., el cual tiene por objeto: “Suministrar, implementar, Instalar y
configurar una solucién de gestion e integracion de todos los componentes
(biométricos, lector de documentos de identidad, control de puertas) para el sistema
de acceso y registro de los funcionarios, visitantes y personas privadas de la libertad,
en la Carcel Distrital de Varones y Anexo de Mujeres de acuerdo con los
procedimientos definidos por la Secretaria Distrital de seguridad, Convivencia y
Justicia”.

» Se elaboré el Plan de Remediacion de Tecnologias de acuerdo con auditoria
realizada por la Alta Consejeria Distrital de TIC que permite realizar procesos de
fortalecimiento en la plataforma de tecnologia de la Entidad.

» Se elaboré el Plan de Sincronizacion para el Uso de OneDrive en la Entidad, con el
fin de respaldar la informacién contenida en los equipos de computo de los
funcionarios y contratistas.

» Se actualizaron los procedimientos de Gestion de Tecnologia con el fin de incluir los
temas referentes a seguridad de la informacion.

Los anteriores documentos incluyen controles que permiten que los sistemas de
informacién puedan ser monitoreados de acuerdo con la politica de administracion de los
riesgos, y que, a través de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, se gerencien adecuadamente los servicios de la informacion en la
SDSCJ.

ASPECTOS PARA MEJORAR

+ En cuanto a la ejecucion presupuestal y teniendo en cuenta la baja ejecucién de los
giros, la Oficina de Control Interno ha generado alertamientos a la Entidad con el fin
de encaminar las acciones necesarias para una éptima ejecucion del presupuesto.
Consecuentemente con lo anterior se recomienda impulsar la gestion en el cuarto
trimestre del afio, previendo la falta de disponibilidad de tiempo que pueda conllevar
el proceso de empalme.

+ En el tema de la ventanilla hacia adentro; en cuanto los resultados generales del
indice de desempefio institucional, se encuentra en curso la implementacién y
ejecucion de algunas acciones mencionadas en el componente de actividades de
control, para lo cual se deben definir los planes de mejoramiento que tracen la ruta
necesaria para subsanar las debilidades presentadas dentro del presente vigencia.
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“La informacion sirve como base para conocer el estado de los

| controles, asi como para conocer el avance de la gestion de la
L= entidad y la comunicacion permite que los servidores publicos
- r My 3 comprendan sus roles y responsabilidades y sirve como medio

..l % m i para la rendicién de cuentas”.
l e a5 ad

4.1 COMUNICACION INTERNA Y EXTERNA

En la SDSCJ se verifica que las politicas, directrices, mecanismos de consecucién, captura,
procesamiento y generacion de datos tanto internos como externos estén controlados, con
el fin de garantizar la adecuada gestién administrativa y procurar que la informacion sea
relevante, oportuna, confiable, integra y segura que da soporte a todo el sistema de control
interno, asi mismo que esta informacién sea comunicada con los grupos de valor y se
proporcione de manera efectiva a las partes externas en respuesta a las necesidades y
expectativas.

4.1.1 COMUNICACION INTERNA

La Oficina Asesora de Comunicaciones, implementd una nueva estrategia interna de
comunicaciones con el fin de prestar apoyo a las diferentes dependencias, oficinas y
subsecretarias, y para divulgar al interior de la Entidad la informacién institucional de interés
o utilidad para los servidores, para mantener un canal unificado que aporte al fortalecimiento
de la cultura institucional. De igual manera, la oficina presta apoyo a otras entidades del
Distrito en la difusion y socializacion de diferentes proyectos de interés para los servidores,
realizando las siguientes actividades:

Boletin interno semanal, LO QUE PASA EN LA SSCJ: publicacion interna semanal con
informacion sobre las actividades internas que se desarrollan en la Secretaria. Durante el
tercer trimestre se han realizado en Total: 36 ediciones
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Pantallas: Nueva forma dindmica de presentar la informacién en los espacios publicos de
la Secretaria, Sede Central, Casas de Justicia, CTP, Casita de Justicia Restaurativa y
Cércel Distrital de Varones. Durante el tercer trimestre un Total: 119 unidades

BOOTA
DELABICI ’-"W 4

EN BIClSUMOS
MASFELCESS

e Se realiz6 la actualizacion de la pagina de intranet:

Secretaria Distrital de Seguridad, Convivencia y Justicia

3 el primero en probar nuestro
evo portal web

Ingresa aqui para conocerlo

=3 iGracias a nuestros guardianes de la Carcel Distritall
Siguenos

OO

Galeria reciente
Dia del Gu

Noticias
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Diserio de fondos de pantalla para PC’s: con informacion relevante para los servidores de
la entidad o en conmemoracién de fechas especiales. Durante el tercer trimestre se
publicaron un Total: 44 piezas.

cTienes problemas con
sistemas?

No te Przocupzol

‘s

Escribenos a: soporte.tecnico@scj.gov.co
Contactanos: ext 1100

Disefio_de banners informativos: que fueron publicados tanto en la Intranet como en la
Pagina Web respectivamente, dependiendo del tema y publico de interés. Durante el tercer
trimestre se publicaron un Total: 123 piezas

Secretaria Distrital de Seguridad, Convivencia y Justicia

Refuerza tus conocimientos ©
jugando aqui

Redaccion de mailings y envio de piezas gréficas de apoyo: para informar a los servidores,
enviar mensajes de felicitaciones en fechas especiales o de invitacion a diferentes
actividades organizadas tanto por el Distrito como por la entidad. Durante el tercer trimestre
se enviaron un Total: 87 mailings.

pag. 23



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SEGURIDAD,
CONVIVENCIAY JUSTICIA

me

para vivir mejor

Sé parte del gran movimiento 'Me Uno’

y mejoremos la convivencia en la ciudad.

iUnete! Es muy facil, para hacerlo solo debes seguir estos pasos:

@™ Eljueves 28 de marzo, témate una foto con tu brazo
levantado y dedo indice apuntando al cielo (en sefal
de que te unes).

9 Escribe una frase sobre cultura ciudadana.

&® sube la foto y la frase acompafiados del hashtag o
numeral #MeUno a las redes sociales: instagram,
facebook y twitter.

Elaboracion de presentaciones de apoyo para la participacion del Secretario de Seguridad
en diferentes eventos y para otras dependencias de la entidad. Durante el periodo
informado se apoyd la construccidén de unTotal: 12 presentaciones.

4.1.2 COMUNICACION EXTERNA
+ Peticiones, quejas, reclamos, sugerencias (PQRS)

Durante el periodo comprendido entre julio y septiembre de 2019, ingresaron a la entidad
un total de 3.394 peticiones ciudadanas, de las cuales el 84% que equivalen a 2.845
peticiones fueron tramitadas en la SDSCJ por ser de su competencia. Cabe mencionar que
el 16% restante de las peticiones, que equivalen a 549, fueron trasladadas a otras entidades
entre las cuales se encuentra la Policia Metropolitana, y las Secretarias de Gobierno; Salud
y Movilidad.

El canal de interaccion mas utilizado por los ciudadanos para realizar sus peticiones ante
la SDSCJ es el canal escrito con un total de peticiones radicadas durante el periodo julio a
septiembre de 2019 de 1.407 peticiones, que representa el 41% del total de las peticiones
asignadas; seguido del canal telefonico con un total de 928 peticiones y del canal web con
675 peticiones que equivalen al 27% y 20% respectivamente, del total de las peticiones
tramitadas.

También es importante informar que los tipos de peticion més utilizados por los ciudadanos
para tramitar sus solicitudes ante la Secretaria de Seguridad, Convivencia y Justicia fue
mediante la tipologia Derecho de Peticion de interés particular, seguido por el Derecho de
peticion de interés general, con una participacion porcentual del 40% y 27%
respectivamente.

%+ Servicio al ciudadano.

Durante el periodo informado, la SDSCJ realiz6 acompafiamiento a la poblacién con
discapacidad auditiva que acude a los servicios de la Entidad, por parte de la interprete en
lengua de sefias, quien presto los siguientes servicios:
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- El Distrito presentd los avances de seguridad en 2018 a través de los Dialogos
Ciudadanos, como se observa en el siguiente enlace: https://scj.gov.co/es/noticias/distrito-
present%C3%B3-los-avances-sequridad-2018-los-di%C3%Allogos-ciudadanos.

- Traduccion de noticias de interés de manera articulada con la Oficina Asesora de
Comunicaciones.

- Interpretacion en las Casas de Justicia de Ciudad Bolivar, Bosa, Calle 45, Kennedy y
Barrios Unidos.

- Apoyo al equipo de la linea 123 del C4, en el reconocimiento y manejo del centro de
relevo, herramienta tecnoldgica por medio de la cual las personas con discapacidad
auditiva pueden comunicarse con cualquier persona oyente en todo el pais, asi como
solicitar el servicio de interpretacién cuando necesiten ser atendidos en las diferentes
instituciones o entidades del pais.

- Video del curso pedagogico del cddigo de policia a lengua de sefias colombiana de la
Secretaria Distrital de Seguridad, Convivencia y Justicia.

- Video de interpretacion en el que el Secretario de Seguridad, Convivencia y Justicia
realiza un saludo a la poblacién con discapacidad auditiva, en el mes en que se celebra
el dia internacional de las personas con esta discapacidad.

- Jornadas de acercamiento a lengua de sefias realizadas a los funcionarios y
contratistas de la SDSCJ de las Casas de Justicia, Centro de Traslado por Proteccién
- CTP y Carcel Distrital.

Por otra parte, se implementaron mejoras al proceso de Atencién y Servicio al Ciudadano
con el propoésito de estructurar y fortalecer el mismo, estableciendo nuevas herramientas
de gestion como por ejemplo los instructivos de evaluacién de las respuestas a las
peticiones de la SDSCJ vy el instructivo de canales de atencién de Peticiones, Quejas,
Reclamos y Sugerencias - PQRS.

Finalmente, los funcionarios del proceso de Atencién al Ciudadano han venido
capacitandose y asistiendo a los siguientes cursos, para fortalecer su gestién de servicio:

v' Curso virtual de gamificacion, que lidera la Secretaria General de la alcaldia mayor.
v" Curso virtual de servicio a la ciudadania, que lidera la Veeduria Distrital.
v/ Capacitacién lenguaje claro, que lidera la Veeduria Distrital 2019.

Se destaca el reconocimiento a la SDSCJ, recibido por parte de la Veeduria Distrital un
reconocimiento especial por las buenas practicas en la prestacién del servicio a la
ciudadania, donde fue reconocida, como una de las mejores entidades distritales en cuanto
al cumplimiento de la Politica Publica de Servicio a la Ciudadania, la Ley de Transparencia
y el Acceso a la Informacion Publica.
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Resaltando siempre por el alto nivel de
cumplimiento en lo relacionado con las
lineas de fortalecimiento de la capacidad
ciudadana, la infraestructura para la
prestacion de los servicios, la cualificaciéon
del talento humano, la articulacion
institucional e interinstitucional, el
mejoramiento continuo y la transparencia
pasiva y activa en Bogota.

Por otra parte, a través de nuestra funcionaria Amparo Gonzéalez Soto la entidad también
fue exaltada el pasado 11 de octubre en el marco del evento Distrital “Bogota Lider Nacional
en Teletrabajo”. Al interior de la SDSCJ se promueve esta practica en la que estan
vinculadas 9 personas baja esta modalidad de teletrabajo.

+ Gobierno Digital:

La Secretaria esta a la vanguardia de la tecnologia para brindar seguridad y rapidez en las
comunicaciones.

Por esta razén para dar cumplimiento a la resolucion 2710 de
2017 emitida por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones- MinTIC, se ha iniciado la
primera fase de implementacion de IPv6. Se trata del mas
moderno protocolo de internet que permitirda que la pagina
web: www.scj.gov.co sea menos vulnerable a ataques
cibernéticos. Ademas, se contara con los siguientes
beneficios:

e Aumentara la seguridad de las conexiones de red y
aplicaciones.
e Mejorard la calidad del servicio prestado por las
aplicaciones.
e  Brindara mayor velocidad de conexién a la pagina WEB.

ASPECTOS PARA MEJORAR

En realizacion de verificacion al cumplimiento de las actividades establecidas para el
componente informaciéon y comunicacion, segun las directrices dadas por el DAFP, se
encontraron los siguientes aspectos para fortalecer:

Se reiteran los siguientes aspectos que fueron descritos en el informe anterior presentado
por la OCI en el mes de julio de 2019, los cuales, a la fecha no han sido realizados:

4+ Definir indicadores para la medicién de impacto de uso y apropiacion de Tecnologias
de la Informacion en la SDSCJ.
+ Definir la guia de especificaciones técnicas de usabilidad

En cuanto al SDSQS se debe fortalecer los términos de respuesta para resolver las distintas
modalidades de PQRS, ya que se han encontrado en realizacién de Auditorias Internas,
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extemporaneidad en los términos de las respuestas, lo anterior podria generar riesgos de
imposicion de sanciones por parte de los entes de control.

“Busca que la entidad haga seguimiento oportuno al
estado de la gestion de los riesgos y los controles, esto
se puede llevar a cabo a partir de dos tipos de
avaluaciéon: concurrente o autoevaluacién vy
evaluacion independiente”.

5.1 EVALUACIONES Y AUTOEVALUACIONES

A continuacién, se describen las actividades de monitoreo y control, realizadas durante el
periodo julio a octubre de 2019, que permiten valorar la efectividad del control interno en la
entidad, la eficiencia, eficacia, y efectividad de los procesos, el nivel de ejecucion de los
planes, programas y proyectos, asi como los resultados de la gestion. Lo anterior con el
propésito de detectar desviaciones y generar recomendaciones que permitan a los
diferentes procesos emprender acciones que subsanen las deficiencias y que contribuyan
a la mejora continua.

5.1.1 AUDITORIAS DE GESTION

Se ejerce la auditoria interna de manera técnica y acorde con las politicas y practicas
apropiadas, se desarrolla segun lo establecido en el Plan Anual de Auditoria 2019, con
enfoque a riesgos, los reportes presentados se encuentran en el siguiente enlace:
https://scj.gov.co/es/transparencia/control/reportes-control-interno.

La Oficina de Control Interno, cumpliendo con el rol de evaluacién independiente, realizé
evaluaciones con las caracteristicas de imparcialidad, neutralidad y objetividad, realizando
seguimientos y presentacion de informes, de acuerdo con las necesidades de la Entidad y
los requerimientos legales vigentes, entre los cuales vale la pena mencionar:

4+ Auditoria al proceso de Fortalecimiento de capacidades operativas

4+ Auditoria en desarrollo al proceso de Gestién de Emergencias.

5.1.2 INFORMES DE SEGUIMIENTO Y DE LEY

En el marco de las Auditorias de seguimiento, durante este periodo se llevaron a cabo las
siguientes:

4+ Auditoria de reconocimiento e Inspeccién de equipamientos, Casas de Justicia,
Casas de Justicia Juvenil Restaurativa y CAI’'S.
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+ Seguimiento a Contratos de Obra (MEBOG y Campoverde), el cual se encuentra en
fase preliminar y fue presentado a los lideres del proceso a fin de que se presenten
observaciones previas al informe final.

Informe de Seguimiento a la implementacion de la ley 1712 de 2014

Informe conjunto de seguimiento al indice de Transparencia

Plan Anual de Caja - PAC, Pasivos Exigibles, Reservas Presupuestales, Plan Anual

de Adquisiciones.

Informe de seguimiento al reporte de informacion a través de la plataforma SIVICOF.

Seguimiento a las medidas de austeridad en el gasto publico en el Ministerio de

Hacienda y Crédito Publico (Decreto Nal. 984 de 2012 art 22, Decreto 1737 de 1998,

Circular 12 de 2011 y Directiva 1 de 2001).

Informe semestral de seguimiento a las PQRS presentado al representante legal

Articulo 76 de la Ley 1474 de 2011.

+ Seguimiento al Plan Anticorrupcion (Estrategias para la construccion del Plan
Anticorrupcion y de Atencién al Ciudadano - Decreto 2641 del 17 de diciembre de
2012).

+ Decreto 215 de 2017 (Seguimiento a Metas del Plan de Desarrollo), fue enviado via
correo electrénico a la Secretaria General el dia 30 de octubre de 2019.

5.1.3 PLANES DE MEJORAMENTO

-+ e

=

La Oficina de Control Interno en cumplimiento del Articulo 2.2.21.4.9 informes, de la Ley
648 de 2017, realiz6 los siguientes informes:

+ Informe de seguimiento a los Planes de Mejoramiento por Procesos. MECI
1000:2005 (internos).

+ Informe de Seguimiento a Planes de mejoramiento Contraloria, que fueron
publicados en la pagina de la Entidad a fin de facilitar su acceso a los grupos de
interés.

+ Las matrices de los planes de mejoramiento junto con los respectivos seguimientos
e informes se encuentran publicados en la pagina WEB, boton de transparencia.

Partiendo de los lineamientos emitidos por el DAFP, en cuanto a que el MIPG concibe al
Control Interno como la dimension que permite asegurar que las demas dimensiones
cumplan su proposito, la Oficina de Control Interno concluye del presente ejercicio, que si
bien los procesos responsables del esquema operativo han mejorado y fortalecido su
gestion, se observa que algunas areas contindan sin atender los “Aspectos para mejorar”,
que fueron mencionados en el informe pormenorizado publicado el 12 de marzo de
2019,segun areas, asi:

Talento Humano:

Establecer mecanismos evaluacion peridédica del desempefio en tormo al servicio al
ciudadano diferentes a las obligaciones, lo anterior se traduce en que, si bien se tiene la
referenciacibn en el Distrito de entidades que han implementado el SPEDL y los
lineamientos de la CNSC, se debe generar una propuesta del Sistema Propio de Evaluacion
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del Desempeiio Laboral que incluya mecanismos en torno al servicio al ciudadano para la
SDSCJ, conforme al desarrollo de sus actividades.

7 Realizar entrevistas de retiro para identificar las razones por las cuales los servidores
se retiran de la entidad.

8 Contar con mecanismos para transferir el conocimiento de los servidores que se retiran
de la entidad a quienes contintan vinculados.

9 Creacion de un repositorio de la informacion.

10 Por otra parte para la presente evaluacion, se recomienda realizar un seguimiento
especifico a los casos individuales de riesgo psicosocial, y a la ejecucioén real del PIC,
pues para la emision del presente informe se encontré oportunidad de mejora frente al
seguimiento de estos aspectos especificos.

Direccién Financiera.

Teniendo en cuenta la baja ejecucidn de giros, la Oficina de Control Interno ha generado
alertamientos con el fin de encaminar las acciones necesarias para obtener una importante
ejecucion del presupuesto. Consecuentemente con lo anterior, se recomienda impulsar la
gestion en el tiempo restante de la vigencia, considerando la disponibilidad de tiempo en el
marco del proceso de empalme.

Conclusiones generales:

La alta direccion esta trabajando en la motivacion de sus servidores publicos, como insumo
invaluable para el desarrollo de su gestion institucional, disponiendo los recursos suficientes
para su crecimiento tanto profesional como personal.

La Alta Direccién ha demostrado un alto grado de compromiso con el Cédigo de Integridad,
lo cual se cristaliza en el grupo de Talento Humano, que, en desempefio de su rol, viene
trabajado en pro del bienestar del personal, el afianzamiento del Cédigo de Integridad y la
organizacion del trabajo y gestién del empleo; y de suyo, los Comités contintan sesionando
con la periodicidad establecida.

En el mismo sentido, la Oficina de Control Interno y la Oficina Asesora de Planeacion, en el
marco de sus competencias acompafian el desarrollo de las diferentes actividades
planeadas y ejecutadas por la entidad, en cumplimiento de sus roles en las lineas de
defensa.

Para toda la Entidad:

En el tema de la “ventanilla hacia dentro”; en cuanto los resultados generales del indice de
desempeinio institucional se encuentran en curso la implementacion y ejecucion de algunas
acciones mencionadas en el componente de actividades de control, para lo cual se deben
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definir los planes de mejoramiento que tracen la ruta necesaria para subsanar las
debilidades presentadas dentro del presente vigencia.

TIC'S:

Se hace necesario definir indicadores para la medicién del impacto del uso y apropiacion
de Tecnologias de la Informacion, asi como definir la guia de especificaciones técnicas de
usabilidad.

Atencion al Ciudadano:

Es importante que se fortalezcan los términos de respuesta para las distintas modalidades
de PQRS, que permitan eliminar la extemporaneidad en los términos de la respuesta, con
miras a disminuir los riesgos de imposicion de sanciones por parte de los entes de control.

Con relacion a lo anterior se debe continuar con las acciones de revision, ajuste e
implementacion de las actividades indicadas en cada autodiagnéstico que es la guia
establecida para la implementacion del MIPG en la Entidad.

Se hace necesario continuar con el seguimiento, monitoreo y actualizacién de los Mapas
de Riesgos, de conformidad con lo establecido la "Guia Para la Administracion del Riesgo
y el Disefio de Controles” emitida por el DAFP, asi como fortalecer la gestion del riesgo de
acuerdo con los siguientes aspectos (identificacion, analisis de causas, establecimiento de
controles y acciones correctivas).

Teniendo en cuenta la importancia de las decisiones que se toman en el Comité Institucional
de Coordinacion de Control Interno, se recomienda fortalecer el monitoreo y seguimiento a
la gestion, acorde con los lineamientos de la alta direccién, con el fin de garantizar el logro
de las metas propuestas por la SDSCJ.

Es importante que el grupo de Talento Humano trabaje en el disefio y aplicacién de
mecanismos concretos que busquen el compromiso de los empleados para conseguir los
objetivos.

Finalmente, es importante resaltar que con base en el “Autodiagnéstico de Integridad” el
Area de Talento Humano, no ha registrado el avance logrado en el numeral 1 que establece
que ‘A partir de los resultados de FURAG, identificar y documentar las debilidades y
fortalezas de la implementacion del Cédigo de Integridad’.

Elaboré: Ingrid Acosta y Margarita Roldan



