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1. INTRODUCCION

La materializacion de los riesgos de seguridad de la informacion afecta el
cumplimiento adecuado, efectivo y éptimo de los objetivos institucionales y en este
sentido, los activos de informacion deben alinearse a la Politica de Administracion
del Riesgo de la Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ,
cumpliendo las actividades de identificar, analizar, controlar y mitigar los riesgos de
seguridad de la informacién que podrian afectar de manera negativa el logro de los
objetivos institucionales.

Bajo esa perspectiva, la gestion de riesgos de seguridad de informacion se presenta
como una herramienta para el desarrollo, implementacién y mejora continua de la
Entidad frente a la prestacién de servicio y manejo de la informacion, tanto fisica
como digital.

Es asi como, internacionalmente la norma ISO (Organizacion Internacional de
Normalizacion) 31000:2018 establece un Sistema de Gestion de Riesgos de
cualquier tipo, incluyendo riesgos asociados a la informacion, esto permite reducir
las falencias propias de la informacion a través de un tratamiento continuo y
apropiado de los controles que mitiguen las afectaciones negativas a la
organizacion.

En virtud de lo expuesto, se define el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién para la vigencia 2023, de acuerdo con las
necesidades de la Entidad y al cumplimiento normativo aplicable, dando continuidad
a los procesos de mejora continua a partir de la identificacién de riesgos inherentes
asociados con la integridad, confidencialidad y disponibilidad de la informacion.

2. OBJETIVOS
2.1. Objetivo General

Desarrollar e implementar el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién acorde con los lineamientos definidos en la Politica de
Administracion de Riegos de la Entidad, con el propdsito de adoptar medidas y
acciones encaminadas a reducir y/o eliminar riesgos de Seguridad de Informacion
mediante la definicion, valoracion y aplicacion de controles.
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2.2. Objetivos Especificos

a. Revisar y actualizar los activos de informacion de acuerdo con las Tablas de
Retenciéon Documental y la normatividad vigente aplicable a cada uno de los
procesos de la Entidad.

b. Gestionar los riesgos de Seguridad y Privacidad de la informacion de acuerdo a
lo definido en la Politica de Administracion del Riesgo de la Entidad.

c. Fortalecery apropiar el conocimiento referente a la gestion de riesgos Seguridad
y Privacidad de la informacién.

d. Definir un cronograma de actividades que permita la administracion y gestion de
los riesgos de la Entidad a nivel de Seguridad de la Informacion.

3. ALCANCE

El plan de tratamiento de riesgos aqui propuesto, establece los criterios de gestion
de riesgos de Seguridad y Privacidad de la informacion, que permita integrar en los
procesos de la Secretaria Distrital de Seguridad, Convivencia y Justicia, buenas
practicas que contribuyen a prevenir y/o mitigar los incidentes que afectan el logro
de los objetivos.

El presente documento aplica lo definido en la Politica de Administracion de Riesgos
PO-DS-1 version 7, para desarrollar las actividades de Identificacion y/o
actualizacion de activos de la informacion, de riesgos Inherentes, Valoracién de
riesgos, ldentificacion y evaluacién de controles, asi como la efectividad de la
aplicacion de los mismos

4. GLOSARIO.

El Plan de Tratamiento de Riesgo de Seguridad y Privacidad de la Informacién de
la Secretaria Distrital Seguridad, Convivencia y Justicia se ajusta a la definicion de
términos establecidos en el item 3 “Glosario de Términos” del MA-GT-01 “Manual
de Seguridad y Privacidad de la informacién” aprobado para la Entidad.

5. MARCO NORMATIVO.

El Plan de Tratamiento de Riesgo de Seguridad y Privacidad de la Informacion la
Secretaria Distrital Seguridad, Convivencia y Justicia se ajusta al item 4 “Marco
Legal’ establecido en el MA-GT-01 “Manual de Seguridad y Privacidad de la
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informacion” aprobado para la Entidad.

6. JUSTIFICACION.

El Gobierno Nacional plantea la Politica de Gobierno Digital, con la cual se genera
un nuevo enfoque, en donde no solo la Administracion Publica sino también los
diferentes actores de la sociedad tales como el ciudadano, la empresa privada,
entes externos, etc., son elementos fundamentales para un desarrollo integral del
Gobierno Digital en Colombia y en donde las necesidades y problematicas de las
entidades, determinan el uso de la tecnologia y la forma como ésta puede aportar
en la generacién de valor publico y aporte a la sociedad.

La transformacion digital del estado colombiano es una fuente de generacion y uso
de informacion, originando riesgos que deben ser identificados, analizados vy
gestionados de manera efectiva. El Gobierno Nacional plantea el “Modelo Integrado
de Planeacion y Gestion “— MIPG, el cual da directrices de como las entidades
deben manejar la administracion y gestion de riesgos.

De acuerdo a lo requerido por el Articulo 1 del Decreto 612 del 2018 expedido por
el Gobierno Nacional, la Politica de Administracion del Riesgo de la Entidad y las
directrices dadas por el Ministerio de Tecnologias de las Tecnologias de las
Informacién y las Comunicaciones — MinTIC, se hace necesario actualizar el Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion para la
vigencia 2023, en el que se definen las acciones para gestionar los riesgos de
seguridad de la informacién salvaguardando los principios de integridad,
confidencialidad y disponibilidad.

7. RESULTADOS ACTUALES.

De acuerdo a las actividades realizadas para la actualizacién de los activos de
informacion y riesgos de seguridad digital para la vigencia 2022 se obtuvieron los
siguientes resultados asi:

7.1. Levantamiento Activos de Informacion.

Se realiza actualizaciéon de los documentos Guia G-FD-1 “Guia de Gestion de
Activos de Informacion”. Ver. 4 -2022 y Formato F-FD-513 “Registro Activos de
Informacion” Ver. 5 — 2022 de acuerdo con las directrices
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establecidas en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas version 5 — 2022 y el Modelo Nacional de Gestidn de riesgo de
seguridad de la informacion Anexo 4. DAFP

Enlace de consulta de los documentos:

Guia de Gestion de Activos de Informacién G-FD-1:
https://portalmipg.scj.gov.co/lib/download.php?nivell=a054VmZRbHVse|E2bHJST
HIMUUIEY3pIMDhCROIBTkpFRDESTMJWSFBaWktLUTArYmIHSEIzelBHdXVtcG
hPRFglaTFKkR2IpTHYXZDIOTWxydng5b0E9POQ==&nivel2=dTcwZ2cySTISVkiwald
XTUh1WU4rZUl4aUFyenplLV3VsU1ZmL24zR29sYz0=

Registro de Activos de Informacion F-FD-513:
https://portalmipg.scj.gov.co/lib/download.php?nivell=a054VmZRbHVse|E2bHJIST
HIMUUIEY3pIMDhCROIBTkpFRDE5S5TmMJWSFEBaY|jIZMUF60QVBjMkOXYWRIVWS5K
WUISMHhKckpUc3RNRTdPZFJLVU02STBkemc9PQ==&nivel2=0XU4S3ZKalJlJc
TVUSMpEUW9HeDRRTZzVzZHNNVXZyWKIBNIYwOVhPaUxCYz0=

El levantamiento de activos de informacion de la entidad se realiz6 para los 18
procesos y 26 areas que la conforman, de acuerdo con la actualizacion de las tablas
de retenciéon documental, donde se validaron y aprobaron mediante acta para toda
la entidad un total de 331 activos de informacion, los cuales fueron valorados por el
personal de las areas encargadas de acuerdo con los principios de
confidencialidad, integridad y disponibilidad de informacion, de los cuales 79 activos
fueron clasificados con una valoracion de criticidad Alta, 164 activos fueron
clasificados con una valoracién de criticidad Media y 88 activos fueron clasificados
con una valoracion de criticidad Baja.

Se realiza la aprobacion de los activos de informacion de acuerdo con las mesas de
trabajo con las diferentes areas que conforman la Entidad, mediante Acta de
aprobacion de activos de informacion y la publicacion del registro de activos de
informacion en el sitio web https://datosabiertos.bogota.gov.co/ y en el sitio web de
la entidad www.scj.gov.co

Enlace de consulta de los documentos:

Datos Abiertos Bogota:

https://datosabiertos.bogota.gov.co/dataset?organization=secretaria-distrital-de-
seguridad-convivencia-y-justicia&tags=activos
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Secretaria Distrital de Seguridad, Convivencia y Justicia:
https://scj.gov.co/es/transparencia/datos-abiertos/registros-activos-informacion
Los activos de informacién son la base fundamental requerida por la Politica de

Administracion de Riesgos, para realizar el levantamiento de riesgos de seguridad
digital.

I AT Estado Actual
Total Activos Informacion: 331
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7.2. Riesgos de Seguridad Digital.

El levantamiento de Riesgos de Seguridad Digital de la entidad se realizé para los
18 procesos y 26 areas que la conforman de acuerdo a los parametros establecidos
en la Politica de Administracion de Riesgos, de lo cual se realizaron mesas de
trabajo con cada uno de las areas de forma presencial y virtual donde se dio amplia
informacion sobre las actividades referentes al diligenciamiento del F-DS-898
“‘Matriz de Riesgos de Seguridad Digital” para lograr la consolidacion de la
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informacion requerida, asi como el desarrollo de ejercicios practicos sobre
levantamiento de riesgos de seguridad digital.

Sobre el ejercicio de levantamiento de riesgos de seguridad digital se tomaron como
referencia los 79 activos de informacion clasificados con una valoracion de criticidad
alta aprobados en las actividades previas de levantamiento de activos y validados
mediante acta para toda la entidad, con un total de 28 riesgos de Seguridad Digital
de acuerdo a los principios de confidencialidad, integridad y disponibilidad de
informacioén, donde se realiz6 la definicion de 36 controles estructurados de acuerdo
a los parametros establecidos en politica de administracion de riesgos de la Entidad.

La matriz de riesgos de seguridad digital identificados para la vigencia 2022, se
encuentra publicada en la pagina Web de la Secretaria Distrital de Seguridad

Convivencia y Justicia en el siguiente enlace:

https://scj.qgov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

8. ACTIVIDADES A DESARROLLAR.

El Plan definido da cumplimiento a las actividades asociadas a la gestion del
Sistema de Gestion de Seguridad de la Informacion y la Politica de Administracion
de Riesgos” — PO-DS-1.

El detalle de las actividades a realizar, tiempo de ejecucidn de estas, responsable y
participantes, para adelantar la implementaciébn de este plan se definen a
continuacion.

N° ACTIVIDAD TAREA RESPONSABLE INICIO FIN
Socializar y divulgar de la Direccién de
Socializacién y matriz de riesgos de Tecnologias y 01/01/2023 | 28/02/2023
1 Divulgacion seguridad Digital Sistemas de la
aprobada y publicada para Informacion
la vigencia 2022.
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N° ACTIVIDAD TAREA RESPONSABLE INICIO FIN
Realizar la actualizacion
Actualizar el formato | del formato F-DS-898
2 | dela matriz de riesgos | “Matriz de Riesgos de Direccion de
de Seguridad Digital. | Seguridad Digital” Tecnologias y
J g Sublicado en e portal | Sistemasdela | 01/03/2023 | 30/06/2023
MIPG de acuerdo a los Informacion
parametros establecidos
en la Politica  de
Administracion de
Riesgos.
Seguimiento estado de ) .,
Seguimiento fase de | controles de tratamiento Tzléi(c:)(l:cl)o?aie 01/07/2023 | 30/11/2023
3 | tratamiento de riesgos de seguridad Sistemasgdelil
digital y verificacion de )
evidencias. Informacion
Generacién, presentacion Direccion de
4 | Monitoreo y revisién y reporte de indicadores Tecnologias y 01/02/2022 | 30/11/2023
Sistemas de la
Informacion
Identificar oportunidades Direccion de
6 Mejoramiento de mejora acorde a los Tecnologias y
resultados obtenidos Sistemas de la 01/09/2023 | 30/11/2023
durante la evaluacion de Informacion
riesgos residuales
Actuali;ar el Plan de Actuali;ar el Pla_n de Direccién de
Tr.atamlento .de Tratamler.lto de .Rles.gos Tecnologias y
7 Rlesgps Qe Seguridad | de Segundadyanamdad Sistemas de la 01/09/2023 | 30/11/2023
y Privacidad de Ila | de laInformacion Informacién
Informacion  vigencia
2024.

9. CONTROL DE CAMBIOS

Fecha Version Descripcion
23/07/2018 1 Creacion del Documento
13/03/2020 2 Se ajustan logos de la Alcaldia y de la Certificacion 1ISO 9001-2015 Calidad
31/08/2020 3 Se ajusta y actualiza el documento
21/10/2020 4 Esgvz(:]ljicei:tjsydaectllzjliIZD;rzlczi;’):u:](Zn'lt'gcnologias y Sistemas de la Informacién, seajusta
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Fecha Version Descripcion

Elaboracion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
08/07/2021 5 Informacion 2021, aprobado en la sesion del 08 de julio del 2021 de la Mesa Técnica de
Seguridad Digital.

Elaboracion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

26/01/2022 6 Informacion 2022.

Elaboracion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

26/01/2023 ! Informacion 2023.

La informacion de elaboracidn, revision y aprobacion de este documento podra ser
consultada en el sistema “Portal MIPG” https://portalmipg.scj.gov.co/
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