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1. INTRODUCCION

Las tendencias tecnoldgicas de los Ultimos afios, han permitido crear de manera
exponencial cantidades de informacién que jamas en la historia de ia humanidad
se habian creado, transportado, transformado o compartido, cambiando tanto la
manera de ver las cosas por parte de todos nosotros. Particularmente en las
entidades del estado, se hace necesario contar con la conciencia del poder de la
informacion, el alcance que tiene la misma y principalmente |a entrega oportuna
que se debe dar a la ciudadania.

En la Secretaria de Seguridad, Convivencia y Justicia se cuenta con gran
volumen de informacién, relevante para el Distrito, manejada fisica, digital y
electrénicamente, en su mayoria con el propédsito de dar cumplimiento a los
objetivos de la entidad, requiriendo utilizar mecanismos adecuados para cuidar
el derecho a la intimidad personal, familiar y al buen nombre de todos los
beneficiarios de [a entidad, permitiendo el acceso a los documentos publicos y
evitando el acceso a los que se consideren reservados o confidenciales.

Para lograr la toma de decisiones con base en informacién de altos estandares
de calidad, en materia de politica y gestién de Seguridad, Convivencia y Acceso
a la Justicia, que permita tomar decisiones, resolver problemas y prestar los
servicios a los ciudadanos y funcionarios de la entidad, es necesario que esta
sea real, oportuna y de acceso a las personas 0 procesos que lo requieren.

Teniendo en cuenta lo anterior, en el marco internacional, la norma 1SQ 27001
ayuda a establecer un Sistema de Gestion de Seguridad de la Informacién que
permite convertir las necesidades propias de la informacién en una ventaja
frente al cumplimiento de la normativa legal vigente y las mejoras en la
prestacion de los servicios en cualquier organizacién pulblica o privada,
permitiendo desarrollar procesos medibles que cumplan un objetivo alineado con
los de la entidad, optimizando de este modo el rendimiento de las areas,
teniendo en cuenta aspectos fisicos, legales, interaccién con terceros, hasta la
continuidad de la prestacién de los servicios tecnoiégicos y manuales, todo en
acompafiamiento de validaciones externas que permitan mejorar el rendimiento
de las metas establecidas.
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Basado en la norma IS027001 y los requisitos legales, la Secretaria de
Seguridad, Convivencia y Acceso a la Justicia, establece un plan para el afio
2019 gue permite crear las bases para el cuidado contindo de la informacién en
la organizacién, a través de controles, procedimientos, definicién de
responsables, partes interesadas, actividades de medicién y cumplimiento de
estos con el fin de dar cumplimiento a la politica de Seguridad de la Informacién.

Todas las referencias hechas en este documento pertenecen a la Secretaria de
Seguridad, Convivencia y Justicia, su copia parcial o total esta estrictamente
prohibida.

2. OBJETIVOS

Objetivo General

Definir el plan de actividades para proteger la informacion fisica, digital y
electronica que almacena, recolecta, produce y gestiona la Secretaria de
Seguridad, Convivencia y Justicia a través de |la implementacion de controles
fisicos y logicos, gestion de riesgos y la mejora continua, permitiendo
incrementar los niveles de confidencialidad, integridad y disponibilidad de la
informacidon, apoydndose en los requisitos legales y normativas contribuyendo
al cumplimiento misional de la entidad.

Objetivos Especificos

El Plan de Seguridad y Privacidad de la Informacién da cumplimiento al objetivo
general a través de los siguientes objetivos especificos:

1. Establecer lineamiento para el cumplimiento de la Politica de Seguridad
de la Informacién en la secretaria.

2. Identificar los activos de informacion de la entidad.

3. Identificar los riesgos de seguridad digital de la entidad que puedan
afectar la confidencialidad, integridad y disponibilidad de la informacion
en el entorno digital.

4. Establecer actividades de concienciacién sobre Seguridad de la
Informacion. '
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3. GLOSARIO DE TERMINOS

» Activo de informacion: se refiere a cualquier informacién o elemento que tiene
valor estratégico para los procesos de negocio de la entidad. (Sistemas, soportes,
edificios, hardware, recurso humano).

- Datos: Corresponde a los elementos basicos de la informacion (en cualquier
formato) que se generan, recogen, gestionan, transmiten y destruyen en la
SDBSCJ.

- Aplicaciones: Corresponde al software que se utiliza para la gestion de la
informacién.

- Personal: Corresponde a todo el personal de la SDSCJ, el personal
subcontratado, los clientes, usuarios y en general, todos aquellos que tengan
acceso de una manera u otra a los activos de informacién de la SDSCJ.

- Servicios: Corresponde a los servicios internos, suministrados al interior de
la entidad o servicios externos; suministrados por la entidad a un tercero:
cliente o usuarios

- Tecnologia: Corresponde a fos equipos utilizados para gestionar ..ig
informacion y las comunicaciones.

- Instalaciones: Corresponde a todos los lugares en los que se aloja
informacién de la entidad.

e Amenaza: Segun [ISO/IEC 13335-1:2004): causa potencial de un incidente no
deseado, el cual puede causar el dafio a un sistema o la organizacién.

* Analisis de riesgos: uso sistematico de una metodologia para estimar los riesgos
e identificar sus fuentes, para los activos o bienes de informacion.
Backup o copia de seguridad: copia de respaldo de la informacion.
Confidencialidad: propiedad que garantiza que la informacién no sea accedida, ni
sea revelada a personas, entidades o procesos no autorizados.

¢ Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales, buenas practicas; y
que pueden ser de caracter administrativo, técnico o legal.

» Criticidad: medida del impacto que tendria la organizacidén debido a una falla de un
sistema y que éste no funcione como es requerido.

e Custodio: ente, drea, proceso o persona encargada de preservar y resguardar la
informacién entregada y que generalmente son de propiedad de otro proceso o area.

» Declaracién de aplicabilidad: Documento que enumera los controles aplicados por
el 8GSI de la organizacion -tras el resultado de los procesos de evaluacion y
tratamiento de riesgos- ademaés de la justificacion tanto de su seleccién como de la
exclusién de controles incluidos en el anexo A de la norma

« Disponibilidad: principio que garantiza que la informacién esté accesible y utilizable
cuando lo requieran las personas, entidades o procesos autorizadosEquipo de
codmputo: dispositivo electrénico capaz de recibir un conjunto de instrucciones y
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ejecutarlas realizando célculos sobre los datos numéricos, o bien compilando vy
correlacionando otros tipos de informacién.

+ Encriptacién; Proceso que permite volver ilegible la informacién que se considera
importante. Una vez |la informacién esta encriptada solo puede accederse aplicando
una clave.

* Evaluacion de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de comparar el
riesgo estimado contra un criterio de riesgo dado con el objeto de determinar la
importancia del riesgo.

» Evento de seguridad de la informacién: situacién detectada en un sistema,
servicio o red que indica una posible violacion de la politica de seguridad de la
informacion, un fallo de las salvaguardas o una situacidén desconocida hasta el
momento y que puede ser relevante para la seguridad de la informacion de la
entidad.

» Evidencia objetiva: Informacidn, registro o declaracion de hechos, cualitativa o
cuantitativa, verificable y basada en observacién, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o disponibilidad de un proceso o
servicio o con la existencia e implementacion de un elemento del sistema de
seguridad de la informacién.

» Gestidn de riesgos: Proceso de identificacién, control y minimizacién o eliminacion,
a un coste aceptable, de los riesgos que afecten a la informacion de la organizacion.
Incluye la valoracion de riesgos y el tratamiento de riesgos.

+ Impacto: Resultado de un incidente de seguridad de |a informacion.

Incidente de seguridad de la informacién: es la violacién o amenaza inminente a
la Politica de Seguridad de la Informacién implicita o explicita. Evento Unico o serie
de eventos de seguridad de la informacién inesperados o no deseados que poseen
una probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion, tales como, un acceso no autorizado o
intento del mismo; uso, divulgacion, modificacién o destruccion no autorizada de
informacién; un impedimento en la operacién normal de las redes, sistemas o
recursos informaticos.

» Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputacién de la organizacién, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacidn y necesiten por
tanto ser protegidos de potenciales riesgos

« |SO 27001: Estandar para sistemas de gestién de |la seguridad de la informacion
adoptado por 1SO transcribiendo la segunda parte de BS 7799. Es certificable.
Primera publicacién en 2005, segunda publicacién en 2013.

« Plan de tratamiento de riesgos (Risk treatment plan): Documento de gestién que
define las acciones para reducir, prevenir, transferir o asumir los riesgos de
seguridad de la informacién inaceptables e implantar los controles necesarios para
proteger la misma.

e Politica de seguridad: Documento que establece el compromiso de fa Direccidn y
el enfoque de la organizacién en la gestién de la seguridad de la informacién.

» Principios de Seguridad de la informacién: confidencialidad, disponibilidad e
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integridad.

Propietario/fresponsable de la informacién: individuo, entidad o unidad de
negocio que tienen bajo su responsabilidad la administracion para el control,
produccion, desarrolio, mantenimiento, uso y seguridad de los activos de informacién.
Seguridad de la informacién: consiste en resguardar y proteger la confidencialidad,
integridad y disponibilidad de la informacion que maneja fa entidad, mediante un
conjunto de medidas preventivas y correctivas.

SGSI: Sistema de Gestién de Seguridad de la Informacién.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una perdida o dafio en un activo de informacién

Vulnerabilidad: Debilidad en Ia seguridad de ia informacién de una organizacion que
potencialmente permite que una amenaza afecte a un activo. Segun [ISOIIEC 13335-
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza. )

4. MARCO LEGAL

¢ Articulo 15 De La Constitucién Politica De Colombia: se estabiece que “todas
las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
debiendo el estado respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en {os bancos de datos y en los archivos de entidades publicas y privadas”.

e Ley 1581 De 2012: por la cual se dictan disposiciones generales para la proteccién
de datos personales tiene como objeto “(...) desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales” y que dicta, ademds de las
disposiciones generales para |a proteccion de datos personales.

* Decreto 1377 De 2013: Por el cual se reglamenta parciaimente la Ley 1581 de
2012" y se dictan disposiciones generales para la proteccion de datos personales.

» Decreto 886 de 2014: Por el cual se reglamenta el articuio 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

* Ley 1712 De 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan ofras
disposiciones.

» Conpes 3854 de 2016: Politica nacional de seguridad digital
Resolucion 541 de 2017: Por la cual se adopta la politica de seguridad de la
informacion en la SDSCJ y se definen lineamientos para su uso, actualizacién y
aplicacion.

* Resolucién 645 de 2018 Por la cual se adopta la politica de proteccion de datos
personaies de la SDSCJ.
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+ Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
Decreto 1078 de 2015 , Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y Comunicaciones

5. CRONOGRAMA DE IMPLEMENTACION PLAN DE SEGURIDAD DE LA
INFORMACION - 2019

Continuando con el proceso de implementacién del Sistema de Gestion de
Seguridad de la Informacién en la Secretaria de Seguridad, Convivencia y
Justicia, el plan de Seguridad y Privacidad de la Informacién establece las
actividades que permitan incrementar los niveles de confidencialidad, integridad
y disponibilidad de la informacién, apoyandose en los requisitos legales y
normativos contribuyendo al cumplimiento misional de la entidad.

A continuacién, se describen las actividades para desarrollar en la vigencia del
2019 en toda la entidad:

1. Definicién de Guia para la Identificacion, Clasificacidn y Valoracién de
Activos de Informacion
2. Elaboracién del Instrumento de identificacién, clasificacion y valoracion de
activos de informacion
Identificacion, clasificacion y valoracion de activos de la entidad
Elaboracién del manual de seguridad de la informacion
Actualizacidn de la Politica de Seguridad de la Informacién
Definiciéon de instrumentos de seguridad de la informacion
a. Normograma
b. Matriz de roles y responsabilidades
¢. Matriz de aplicabilidad.
d. Procedimiento de Adquisicion, Desarrollo y Mantenimiento de
software. (Apoyo)
e. Plan de Contingencia Tecnoldgica-DRP
f. Procedimiento de Gestidn de Cambios (Actualizacion).
7. Actualizacion de la politica de administracién de riesgos de la entidad,
incluyendo riesgos de seguridad digital.
8. Elaboracion del instrumento de identificacién y clasificacion de riesgos
digitales
9, Identificacion, clasificacidon de riesgos digitales en la entidad.
10.Definicion del plan de Concienciacién en seguridad de la informacién en la
entidad

> bW
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11.Definicién de indicadores de seguridad de la informacién.
12.Registro Nacional de Bases de Datos ante la SIC

Estas actividades se realizaran hasta diciembre de 2019 en el siguiente orden:

2019

Ene ]FeblMarIAbrlMaleun |Jul|Ago|SepI0ctI Nov|Dic|
Guia para Ja Identificacién, Clasificacidn y Valoracién de Activos de Informacién

N°® Nombre Tarea

Definir Gufa de Activos de ‘
Informacién | J
Instrumento de identificacién, clasificacién y valoracién de activos de informacion I

Elaborar Instrumento de Activos |
de Informacion | |
Identificacion, clasificacidn y valoracién de activos de informacién la entidad ‘

Identificar, clasificar y valorar [
1 | activos de informacién en la
entidad

|
4 | Manual de Seguridad de la Informacién ]
Elaborar manual de seguridad de |
la informacién 1

5 | Politica de Seguridad de la Informacién 7

Actualizacién Politica de [ ‘

1 . . - |
seguridad de la informacion | | |

6 | Instrumentos de seguridad de la informacién

Elabarar Normograma de TIC [
Elaborar Matriz de roles y |
responsabilidades

3 | Elaborar Matriz de Aplicabilidad
Apovyar ia elaboracién del
procedimiento de Adquisicién,
desarrollo y mantenimiento de
software

Elaborar plan de contingencia ,
tecnologica-DRP ‘
Actualizacién Procedimiento
Gestion de Cambios

Politica de Administracién de Riesgos de SDSCI — Riesgos de Seguridad Digital

Actualizar Politica de Riesgos ‘ ’ [ I ]—_ l | I | { | J
Instrumento de Riesgos de Seguridad Digital

WO = [~
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No

Nombre Tarea

2018

Ene

Feb

Mar

Abr

May

Jun | Jul | Ago | Sep

Oct

Nov

Dic

Elaborar Instrumento de Riesgos

Identificacién, Clasificacién de riesgos digitales en la entidad

Identificar y clasificar riesgos de
seguridad digita!

Plan de Concienciacion en Seguridad de la Informacién

Enviar Boletines de Seguridad de
la Informacidén

Realizar Charlas de Seguridad de
la Informacian

Indicadores de Seguritlad de la Infarmacién

Definirindicadores de seguridad
de la informacién

12

Registro Nacional de Bases de Datos

Realizar el Registro Nacional de
Bases de Datos ante la SIC
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