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1.INTRODUCCION

Colombia a través del Ministerio de Tecnologias de la Informacién y las
Comunicaciones-MINTIC ha desarrollado politicas en cuanto a gobierno digital se
refiere, que permiten que tanto el estado colombiano como los ciudadanos puedan
trabajar sobre una base de eficiencia, transparencia y accesibilidad y orientandose
al cumplimiento de directrices nacionales e internacionales.

Para poder llevar a cabo el cumplimiento de dichas politicas, es necesario que
desde la gestion interna de las entidades se comprenda a todo nivel, la importancia
de los diferentes habilitadores transversales de la politica de gobierno digital en la
consecucién de los objetivos propuestos donde la tecnologia aporta al cumplimiento
estratégico de la misionalidad de estas y por ende de la definicion de cronogramas
que permitan implementar toda la arquitectura de trabajo sobre el que hacer de la
Entidad.

Con este enfoque, la Secretaria Distrital de Seguridad, Convivencia y Justicia-
SDSCJ, mediante la resolucion 000541 del 4 de Diciembre de 2017, resolucion 851
del 31 de diciembre de 2019 y resolucion 0025 del 29 de enero del 2021, adopta la
politica de seguridad y privacidad de la informacion, estableciendo directrices
generales que deben ser aplicadas por cada uno de los funcionarios y/o contratistas
de la Entidad, con el propdsito de mitigar los riesgos a los que dia a dia éstos se
ven expuestos, buscando preservar la confidencialidad, integridad y disponibilidad
de los activos de informacion.

En el presente documento, se pretenden abordar los conceptos generales y repasar
los controles definidos por norma ISO 27000:2013, para poder definir un
cronograma de trabajo, que permita la implementacion de la seguridad de la
informacion a partir de los diferentes controles, politicas, procedimientos, riesgos y

1 MINTIC, Modelo de Seguridad, Bogota, 2018.
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la capacitacibn o concientizacion a todos y cada uno de los funcionarios y
contratistas de la secretaria, buscando cumplir la declaracion de aplicabilidad
definida en el sistema de gestion de seguridad de informacion.

Con la presentacion de este plan se da cumplimiento a lo establecido en el Decreto
612 de 2018 en lo que respecta a la integracion de los planes institucionales y
estratégicos al plan de accién en el &mbito de aplicacién del Modelo Integrado de
Planeacién y Gestién — MIPG y, por ende, la temporalidad que se va a trabajar esta
orientada a la vigencia 2021 dependiendo del cronograma presentado junto a la
declaracion de aplicabilidad.
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2.0BJETIVOS

2.1. Objetivo General
Generar un avance significativo en la implementacion del Sistema de Gestion de
Seguridad de la Informacion de la Secretaria Distrital de Seguridad, Convivencia y
Justicia para la vigencia 2021 a partir de la definicion y priorizacion de las
actividades a desarrollar durante dicha vigencia.

2.2. Objetivos Especificos

a. ldentificar y priorizar los controles, politicas, procedimientos, riesgos y la
capacitacion y sensibilizacion de funcionarios, tendientes a la implementacién
del Sistema de Gestién de Seguridad de la Informacion.

b. Definir un cronograma que permita la implementacion de los controles, politicas,
procedimientos, riesgos y la capacitacion o concientizacién de funcionarios, con
mayor prioridad e impacto dentro del Sistema de Gestidn de Seguridad de la
Informacion.

c. Adoptar los controles para tratar los riesgos definidos dentro del Plan de
Tratamiento de riesgos de la Seguridad de la Informacién, que pueden interferir
dentro de la implementacién de dicho cronograma y de las actividades
contenidas en el.

d. Monitorear el cumplimiento y avance de la implementacion de los controles,
procedimientos, politicas, riesgos, etc., del Sistema de Gestion de Seguridad de
la Informacion, dentro de la vigencia.

3.ALCANCE

Teniendo como base la implementacion del Sistema de Gestion de Seguridad de la
informacion (SGSI), que viene implementando la Secretaria Distrital de Seguridad,
Convivencia y Justifica, se traza el presente plan para la vigencia 2021, buscando
gue la eleccién de las actividades permita el crecimiento gradual del sistema junto
con un impacto mayor dentro de la Entidad y de las partes involucradas.

En este sentido, la consolidacion de la seguridad de la informacion dentro de la
Entidad a partir del fortalecimiento del SGSI, el cual tiene como objetivo primordial
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la proteccién de todos los activos de informacion, especialmente la informacion
fisica y electronica que la Entidad almacene produzca y gestione a través de la
implementacion de controles fisicos y l6gicos que estén apuntando al cumplimiento
de los controles definidos en numerales de la norma ISO 27001:2013.

Asi mismo, adelantar una gestion efectiva de riesgos y un proceso de mejora
continua, permitiendo incrementar los niveles de confidencialidad, integridad y
disponibilidad de la informacién, apoyandose en los requisitos legales y normativos
identificados por la Entidad en su normograma, contribuyendo al cumplimiento
misional de la secretaria, hace que el presente plan tenga un norte especifico y unas
necesidades claras.

En ese sentido, el documento busca dar un marco de trabajo que permita planear
la ejecucion anualizada y pormenorizada de las actividades que se pretenden
adelantar, no buscando ser una camisa de fuerza frente a los tiempos y prioridades,
sino mas bien, un elemento de control que permita buscar la efectividad de las
actividades y que el impacto sea el éptimo frente a las actividades elegidas sobre la
implementacion del Sistema y sobre el que hacer de la Entidad.

4.CONCEPTOS TECNICOS

Activo de informacién: se refiere a cualquier informacion o elemento que tiene
valor estratégico para los procesos de negocio de la Entidad. (Sistemas, soportes,
edificios, hardware, recurso humano).

Datos: Corresponde a los elementos béasicos de la informacion (en cualquier
formato) que se generan, recogen, gestionan, transmiten y destruyen en la SDSCJ.

Aplicaciones: Corresponde al software que se utliza para la gestion de la
informacion.

Personal: Corresponde a todo el personal de la SDSCJ, funcionarios, contratistas,
clientes, usuarios finales y en general, todos aquellos que tengan acceso de una
manera u otra a los activos de informacién de la SDSCJ.
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Servicios: Corresponde a cualquier tipo de servicios interno o externo
suministrados por la Entidad a una parte interesada.

Tecnologia: Corresponde a los equipos, sistemas de informacién, procesos y
procedimientos utilizados para gestionar la informacion y las comunicaciones.

Instalaciones: Corresponde a todos los lugares fisicos y virtuales en los que se
aloja informacion de la Entidad.

Ambiente de Produccion: Conjunto de elementos de hardware y software que
soportan los sistemas de informacion utilizados por los funcionarios para la
ejecucion de las operaciones de la Entidad. En este ambiente deben residir
aplicaciones en produccion, bibliotecas o directorios que contengan archivos de
datos, bases de datos, programas ejecutables o compilados.

Amenaza: Segun [ISO/IEC 13335-1:2004%): causa potencial de un incidente no
deseado, el cual puede causar el dafio a un sistema o la organizacion.

Analisis de riesgos: Uso sistematico de una metodologia para estimar los riesgos
e identificar sus fuentes, para los activos o bienes de informacion.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene
evidencias objetivas que le permitan emitir un juicio informado sobre el estado y
efectividad del Sistema de Gestion de Seguridad de la Informacién - SGSI de una
organizacion.

Autorizacion: Proceso o procedimiento oficial, por el cual el usuario autenticado
recibe los permisos para efectuar acciones sobre elementos del sistema de
informacion o activos fisicos.

Confidencialidad: Propiedad que garantiza que la informacion no sea accedida,
ni sea revelada a personas, Entidades o procesos no autorizados.

Control: Toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales, buenas practicas y
gue pueden ser de caracter administrativo, técnico o legal. En la entidad se aplica
por medio de la declaracion de aplicabilidad.

2 Information technology — Security techniques — Management of information and communications technology security
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Criticidad: Medida del impacto que tendria la organizacion debido a una falla de
un sistema y que éste no funcione como es requerido.

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el SGSI de la organizacion - tras el resultado de los procesos de evaluacion y
tratamiento de riesgos- ademas de la justificacion tanto de su seleccion como de la
exclusion de controles incluidos en el anexo A de la norma ISO 27001

Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacion durante el tiempo
suficiente como para verse afectada de manera significativa.

Desviaciéon (Seguridad de la Informacién): Malas practicas adelantadas por las
personas y que generan posibles incidentes o riesgos.

Disponibilidad: Principio que garantiza que la informacién esté accesible y
utilizable cuando lo requieran las personas, Entidades o procesos autorizados

Equipo de computo: Dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando calculos sobre los datos numéricos, o bien
compilando y correlacionando otros tipos de informacion.

Evaluacién de riesgos: Segun [ISO/IEC Guia 73:20023], es el proceso de
comparar el riesgo estimado contra un criterio de riesgo dado con el objeto de
determinar la importancia del riesgo.

Gestion deriesgos: Proceso de identificacion, control y minimizacion o eliminacion,
a un coste aceptable, de los riesgos que afecten a la informacién de la organizacion.
Incluye la valoracion de riesgos y el tratamiento de riesgos.

Impacto: Resultado de un incidente de seguridad de la informacion.

Incidente de seguridad de la informacion: Violacibn o amenaza inminente a la
Politica de Seguridad de la Informacion implicita o explicita. Evento Unico o serie
de eventos de seguridad de la informacion inesperados o no deseados que poseen
una probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion, tales como, un acceso no autorizado o
intento del mismo; uso, divulgacién, modificacién o destruccion no autorizada de
informacion; un impedimento en la operacion normal de las redes, sistemas o
recursos informaticos.

3 Guia para la administracién de riesgos en seguridad de la informacién. DNP. 2016.
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Informacion confidencial: Informacion, restringida o secreta, que es
extremadamente sensible y Gdnicamente puede ser conocida por personas
especificas dentro de la Entidad. Para compartir esta informacion con terceros debe
existir autorizacion expresa (escrita) de las directivas de la Entidad. Toda la
informacion definida como reserva bancaria sera clasificada como Confidencial
Integridad: Principio que garantiza que la informacion sea exacta, coherente y
completa desde su creacién hasta su destruccién.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacién,
software, documentos, servicios, personas, reputacion de la organizacion, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacion y necesiten por
tanto ser protegidos de potenciales riesgos.

ISO 27001: Estandar para sistemas de gestién de la seguridad de la informacion
adoptado por 1SO. Es certificable. Primera publicacion en 2005, segunda
publicacion en 2013.

Plan de tratamiento de riesgos (Risk treatment plan): Documento (orientado por
el Decreto 612 de 2018%) de gestion que define las acciones para reducir, prevenir,
transferir o asumir los riesgos de seguridad de la informacién inaceptables e
implantar los controles necesarios para proteger la informacién de la Entidad.

Politica de seguridad: Documento que establece el compromiso de la Direccion y
el enfoque de la organizacion en la gestion de la seguridad de la informacion.

Principios de Seguridad de la informacién: Confidencialidad, disponibilidad e
integridad.

Seguridad de Ila Informacion: Consiste en resguardar y proteger la
confidencialidad, integridad y disponibilidad de la informacion que maneja la
Entidad, mediante un conjunto de medidas preventivas y correctivas.

Servicio: Cualquier acto o desempefio que una persona puede ofrecer a otra, que
es esencialmente intangible y que no conlleva ninguna propiedad. Su produccién
puede o no estar ligada a un producto fisico.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

4 Integracion de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado. Presidencia de la Republica. 2018
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion

Terceros: Toda persona, juridica o natural, como proveedores, contratistas o
consultores, que provean servicios o productos a la Entidad.

Usuarios: personas que, directa o indirectamente, tengan algun tipo de relacién
con la Entidad y/o que tengan acceso a los recursos tecnoldgicos de la Entidad,
por ejemplo: funcionarios, contratistas, terceros, proveedores, entre otros.

Vulnerabilidad: Debilidad en la seguridad de la informacidén de una organizacion
que potencialmente permite que una amenaza afecte a un activo. Segun [ISOIIEC
13335-1:2004]: debilidad de un activo o conjunto de activos que puede ser
explotado por una amenaza.

5.MARCO NORMATIVO

La normatividad que rige a este documento puede encontrarse en el hormograma
del proceso, el cual puede ser consultado en el enlace
https://scj.gov.co/es/transparencia/organizacion/procesos-y-procedimientos

6.JUSTIFICACION

De acuerdo con el desarrollo del Sistema de Gestion de Seguridad y Privacidad de
la Informacion SGSI en la Secretaria Distrital de Seguridad, Convivencia y Justicia,
se tiene la necesidad de definir este documento, que busca dar las pautas de
desarrollo del SGSI durante el periodo 2021, buscando dar cumplimiento a la
declaracion de aplicabilidad definida dentro del sistema a partir del anexo A de la
norma ISO 27001:2013.

Teniendo en cuenta que en el primer semestre se desarrollaran actividades
asociadas a la actualizacion del autodiagndstico con corte a 10 de junio de 2021, se
definird y actualizara las actividades del Plan de Seguridad y Privacidad de la
Informacion para el segundo semestre del 2021, con el fin de incrementar los niveles
de confidencialidad, integridad y disponibilidad de la informacion de la entidad a
partir de la priorizacion de las actividades, que buscan apalancar el SGSI y la
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Seguridad de la Informacion. Dicha priorizacion se lleva a cabo a partir de la eleccion
de actividades que impacten en mayor grado la implementacion del SGSI,
cumplimiento normativo, necesidades imperativas para la entidad en términos de
seguridad de la informacion y cuyo andlisis costo — beneficio sea el mayor.

De esta manera, también se toman los hallazgos y las recomendaciones dadas por
la Oficina de Control Interno respecto a la auditoria realizada a la Direccién de
Tecnologias y Sistemas de la Informacion durante el segundo semestre del 2020,
buscando que se den tratamiento a los hallazgos encontrados dentro de dicho
ejercicio. Siendo asi, este documento permite alinear el objetivo de la Entidad, el
objetivo del Sistema de Gestion de Seguridad de la informacién y el Plan Anual de
Adecuacion y Sostenibilidad SIGD-MIPG 2020, los informes de auditoria buscando
la Seguridad de la Informacién como un objetivo trasversal que apoya a toda la
entidad a la consecucion de la misionalidad de la Secretaria.

El presente plan fue presentado en sesion de la Mesa Técnica de Seguridad Digital
del 8 de julio, siendo aprobado por todos los miembros, quienes solicitaron incluir
en el cronograma presentado una actividad referente a adelantar mesas de trabajo
con la direccion de recursos fisicos y gestiéon documental para revisar lo referente a
la seguridad en los documentos electronicos vy fisicos.
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7.RESULTADOS ACTUALES

De acuerdo a los resultados de la evaluacion del instrumento de Evaluacion del
Modelo de Seguridad y Privacidad para el afio 2021, se encuentra varios items a
trabajar para el fortalecimiento de la estrategia de seguridad digital de la entidad los
cuales se describen en el plan de trabajo propuesto para el presente afio.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
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El detalle de las actividades a realizar, tiempo de ejecucion de las mismas,
responsable y participantes, para adelantar la implementacion de este plan se

puede referenciar a continuacion:
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SECRETARIA DE SEGURIDAD 08/07/2021
CONVIVENCIAY JUSTICIA
(] |Moda de [Mombre de tarea Duracién Comianzo Fin Mombres de los recursos
frarea
1 = Plan de idad y Privacidad de la Inf e 170 dias? mar 1/06/21 lun 24/01/22
2 - 1. Di i Modelo de i y Privacidad 4 dias mar 1/06/21 wvie 4/06/21
3 |& | 1.1. Actualizar el estado actual de la implementacién del modelo de seguridady 4 dias mar 1/06/21 vie 4/06/21 Contratista de Seguridad de la Informacién
privacidad del afio 2021
4 - 2. Documentar el estado actual de la implementacién del modelo de seguridad y 154 dias mar 1/06/21 vie 31/12/21
privacidad del afio 2021
5 |& | 2.1. Crear los tips, capsulas, y noticias de seguridad de la informacién y socializar 154 dias mar 1/06/21 vie 31/12/21 Contratista de idad de la Informacidn; atista de Uso y
con los funcionarios y contratistas de la entidad Apropiacion
6 (& 2.2, Dar Charlas, asesorias, capacitaciones de Seguridad y Privacidad de la 154 dias mar 1/06/21 vie 31/12/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Informacion Apropiacién
7 - 3. Contacto y comunicacidn con entes Distritales y Nacionales (1CC), CSIRT, COLCERT 154 dias mar 1/06/21 wie 31/12/21
8 |& 3.1. Atender a icaci de vulnerabili de seguridad de la informacion 154 dias mar 1/06/21 vie 31/12/21 Contratista de Seguridad de la Informacin;Alta Consejeria;CoLCERT
por parte de las entidades CCOCI CSIRT, COLCERT, Alta Consejeria
. |& # 3.2. Atender a las reuniones internas y externas que citen de seguridad y privacidad 154 dias mar 1/06/21 vie 31/12/21 Contratista de Seguridad de la Informacién
de la informacidn.
0 |& |+ 3.3. Actualizacién sobre el manual de seguridad de la informacién en el capitule |5 dias lun 26/07/21 vie 30/07/21 Contratista de Seguridad de la Informacion
Contacto con las Autoridades
1 - 4, Descubrimimi de Vul bilidades en la Infi tura Interna 33 dias? mié 15/09/21 wie 29/10/21
12 - 4.1. Fase de escaneo de vul bilidades en la inf interna 8 dias mié 15/09/21 wie 24/09/21
13 |& # 4.1.1. Toma de objetivos para escaneo 3 dias mié 15/09/21 vie 17/09/21 Contratista de Seguridad de la Informacidn;Equipo de Infraestructura 5CJ
1 |& |+ 4.1.1. Ejecucidn de Pruebas 5 dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Informacién
15 - 4.2. Fase de escaneo de enlai externa 11 dias lun 27/09/21 lun 11/10/21
6 |& |+ 4.2.1. Toma de objetives para escaneo externc 5 dias lun 27/09/21 vie 1/10/21 Contratista de idad de la Informacion;Equipe de Infraestructura SCI
7o|& 4.2.2. Ejecucion de Pruebas 6 dias lun 4/10/21 lun 11/10/21 Contratista de Seguridad de la Informacion
18 - 4.3. Ejercicio de Hacking Etico 18 dias? mié 15/09/21 wie 8/10/21
10 |& |+ 4.3.1. Planeacién de pruebas 3 dias? mié 15/09/21 vie 17/09/21 Contratista de idad de la Informacién;Equipe de Infraestructura SCI
20 |& # 4.3.2. Ejecucidn de pruebas 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacién
2 |& 4.4. Ejercicio de ingenieria social 30 dias lun 20/09/21 wie 29/10/21 [o ista de idad de la Inf: i
2 |& 4.4.1. Planeacion de prueba de ingenierfa social 5 dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
SCJ;Equipo de Infraestructura SCI
EERF- e 4.4.2. Autorizacién de ejecucién de prueba de ingenieria social 11 dias lun 27/09/21 lun 11/10/21 Equipo de Estrategia SCJ
2 |& 4.4.3. Obtencidn de objetivos para la prueba de ingenieria social 4 dias mar 12/10/21 vie 15/10/21 Equipo de Estrategia SCJ;Equipo de Infraestructura SC1
= |& | # 4.4.4. Ejecucion de prueba de ingenieria social 5 dias lun 25/10/21 vie 29/10/21 Contratista de Seguridad de la Informacion
26 * 4.5. Socializacidn de resultados 1 dia lun 25/10/21 lun 25/10/21
27 |& A4 4.5.1. Entrega de resultados de vulnerabilidades identificadas en pruebas de 1 dia lun 25/10/21 lun 25/10/21 Contratista de Seguridad de la Informacion;Equipo de Infraestructura
vulnerabilidades internas y externas SCJ;Equipo de Estrategia S5CJ
3 |& 4.5.2. Entrega de resultados de hacking ético 1dia lun 25/10/21 lun 25/10/21 Contratista de idad de la Informacién;Equipe de Infraestructura
SCI;Equipo de Estrategia 5CJ
2 |& A4 4.5.3. Entrega de resultados de pruebas de ingenieria social 1dia lun 25/10/21 lun 25/10/21 Contratista de Seguridad de la Informacidn;Equipo de Infraestructura
SCJ;Equipo de Estrategia S5CJ
30 * 5. Seguridad de las Comunicaciones 45 dias? lun 2/08/21 wie 1/10/21
3 |& 5.1. iondel i de de informacién en Manual de 40 dias lun 2/08/21 wie 24/09/21 C de de la Informac de tura
Seguridad y Privacidad de la Informacién s
2 |& 5.1.1. Revisar y conocer marco conceptual, téenico y legal 5 dias lun 2/08/21 vie 6/08/21 Contratista de Seguridad de la Informacién
Tarea N Resumen del proyecto I 1 Tarea manual I sclo el comienze C Fecha limite ¥
Proyecto: Plan de Seguridad y P Divisién Tarea inactiva ko duracién | I sclo fin a Progreso
Fecha: dom 8/08/21 Hito ® Hito inactive Infiorme de resumen manual e——— Tareas externas Progreso manual
Resumen 1 Resumen inactive I 1 Resumen menual 1 Hiw extero L
Pagina 1

} CQ R CopMPARILA

COTECHA PO Po01EaIn
—CE R TIFIGADA,

CERTIFIGADD HO, 56201943181

BOGOT/\




ALCALDIA MAYOR
DE BOGOTA DC.

Proceso:

Gestién de Tecnologia de

Informacion

Version: 7

Plan de Seguridad y
Privacidad de la

Fecha Aprobacion:

Fecha de Vigencia:

Caédigo:

PL-GT-1

10/07/2018

Documento: Informacién Pagina 15 de 26
SECRETARIA DE SEGURIDAD 08/07/2021
CONVIVENCIAY JUSTICIA
] |Modo de [Nombre de tarea [Duracian Comienzo [Fin Nombres de los recursas
“ tarea
EENFYES 5.1.2. Realizar modificacién de i de ia de informacién 5 dias lun 5/08/21 vie 13/08/21 C ista de idad de |3 Informacicn;Equipo de Infraestructura SC1
M & 5.1.3. Realizar modificacién de lineamientos de transferencia de informacion 5 dias lun 16/08/21 vie 20/08/21 Contratista de Seguridad de |2 Informacin;Equipo de Estrategia
sC);Equipo de Infraestructura 5C)
s |& 4 5.1.4. Ajustar contemplando observaciones realizadas 5 dias lun 23/08/21 vie 27/08/21 Contratista de Seguridad de la Informacién
w & 4 5.1.5. Realizar de i de ia de informacién 5 dias lun 30/08/21 vie 3/09/21 Oficina Asesora de Planeacién;Equipo de Estrategia SC1;Equipo de
Infraestructura SC)
7 |& A 5.1.6 Publicacion de lineamientos de transferencia de informacidn 5 dias lun 6/08/21 vie 10/09/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Apropiacién
B & 5.1.7. Divulgacidn de lineamientos de transferencia de informacion 5 dias lun 13/09/21 vie 17/09/21 C ista de idad de |a Infon atista de Uso y
Apropiacién
w & 5.1.8. Socializacidn de lineamientos de transferencia de informacion 5 dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de |2 Informacién;Contratista de Uso y
Apropiacién
w0 (& |+ 5.2, Elaborar procedimiento de transferencia de informacién 40 dias lun 2/08/21 wie 24/09/21 C de dela de tura
s
a1 |& # 5.2.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 2/08/21 vie 6/08/21 Contratista de Seguridad de la Informacisn
a2 |& o+ 5.2.2. Elaborar procedimiento de transferencia de informacidn 5 dias lun 9/08/21 vie 13/08/21 Contratista de Seguridad de la Informacion;Equipo de Infraestructura SO
= |& |4 5.2.3. Presentar procedimiento de transferencia de infarmacion 5 dias lun 16/08/21 vie 20/08/21 C ista de idad de la Informaci ipo de i
SCI:Equipe de Infraestructura 5CI
& A 5.2.4. Ajustar contemplando observaciones realizadas 5 dias lun 23/08/21 vie 27/08/21 Contratista de Seguridad de la Informacisn
5 5.2.5. Aprabacidn de procedimiento de transferencia de informacidn 5 dias lun 30/08/21 vie 3/09/21 Oficina Asesora de Planeacién;Equipo de Estrategia SC1;Equipo de
Infraestructura SCJ
% |& 5.2.6 Publicatin de procedimiento de transferencia de informacidn 5 dias lun 6/08/21 vie 10/09/21 C de de |2 Infor atista de Uso y
Apropiation
a & # 5.2.7. Divulgacion de procedimiento de transferencia de informacion 5 dias lun 13/09/21 vie 17/09/21 Contratista de Seguridad de Iz Informacisn;Contratista de Uso y
Apropiacién
2 & 4 5.2.8. Socializacion de i de ia de informacién 5 dias lun 20/09/21 vie 24/09/21 C ista de idad de |a Infor atista de Usa y
Apropiation
a |8 4 5.3. Actualizacién sobre el manual de politicas de seguridad de Iz informacicn en el (5 dias lun 27/09/21 vie 1/10/21 Contratista de Seguridad de la Informacisn
50 + 6. Criptografia 45 dias lun 23/08/21 vie 22/10/21
5 |& | 6.1. Modificacidn de lineamientos sobre el uso de controles criptogréficos en el 40 dias lun 23/08/21 wie 15/10/21 C ista de idad de la Infi i
Manual de idad y Privacidad de la Inf idh
52 & 6.1.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 23/08/21 vie 27/08/21 Contratista de Seguridad de la Informacisn
53 (& A 6.1.2. Modificacién de lineamientos de controles criptograficos. 5 dias lun 30/08/21 vie 3/09/21 Contratista de Seguridad de |2 Informacitn;Equipo de Infraestructura S
4 | & |4 6.1.3. Presentar lineamientos de contrales criptograficas 5 dias Jun 6/08/21 vie 10/09/21 C ista de de |2 Informaci ipo de
5C);Equipo de Infraestructura S5C1
55 |& [ 6.1.4. Ajustar observaciones 5 dias lun 13/09/21 vie 17/09/21 Contratista de Seguridad de la Informacisn
TR 6.1.5. Aprobacién de lineamientos sobre el uso de controles criptograficos 5 dias lun 20/09/21 vie 24/09/21 Oficina Asesora de Planeacion;Equipo de Estrategia SC);Equipo de
Infraestructura SCJ
57 |& [# 6.1.6. Publicatian de lineamientos sobre el uso de controles criptograficos 5 dias lun 27/09/21 vie 1/10/21 C ista de idad de la Infor atista de Uso y
Apropiacion
N ES 6.1.7 Divulgacién de lineamientos de controles criptograficos 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de Iz Informacisn;Contratista de Uso y
Apropiacién
ENFE: 6.1.8. Socializacion de lineamientos de controles eriptograficos 5 dias lun 11/10/21 vie 15/10/21 C ista de idad de |a Infor atista de Usa y
Apropiacién
Tarea N Resumen del proyecto I 1 Tarea manual ] solo el comienzo C Fecha limite &
Proyecto: Plan de Seguridad y | Divisién Tarea inactiva solo duracién | N clo fin Progresa
Fecha: dom &/08/21 Hito + Hito inactiva Informe de resumen manual ee—— Tareas exiernas Progreso manual
Resumen 1 Resumen inactive I | Resumen manual 1 Hito externo <
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ld |Modo de |Nombre de tarea Duracién Comienzo Fin Mombres de los recursos
LI I
60 [k 6.2. Modificacién de lineamientos sobre gestion de llaves criptograficas en el 40 dias lun 23/08/21 wie 15/10/21 Contratista de Seguridad de la Informacidn
Manual de ¥ de la
.-. » 6.2.1. Revisar y conocer marco conceptual, téenico y legal 5 dias lun 23/08/21 vie 27/08/21 Contratista de Seguridad de la Informacién
... » 6.2.2. Modificacion de lineamientos de gestion de llaves criptograficas 5 dias lun 30/08/21 vie 3/05/21 C ista de i de la Infori ian;Equipo de Infraestructura SCI
- 6.2.3. Presentar lineamientos de gestidn de llaves criptogréficas 5 dias lun 6/09/21 vie 10/09/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
SCJ;Equipo de Infraestructura 5CJ
- 1 6.2.4. Ajustar contemplando observaciones realizadas 5 dias lun 13/09/21 vie 17/09/21 Contratista de Seguridad de la Informacién
& |[* 6.2.5. Aprobacién de lineamientos de gestién de llaves criptogréaficas 5 dias lun 20,/09/21 vie 24/09/21 Oficina Asesora de Planeacién;Equipo de Estrategia SCl;Equipo de
Infraestructura 5C)
& |[* 6.2.6. Publicacién de lineamientos de gestion de llaves criptograficas 5 dias lun 27,/09/21 vie 1/10/21 C ista de idad de la Infor atista de Uso y
Apropiacién
67 |aa | # 6.2.7 Divulgacién de lineamientos de gestién de llaves criptogrificas 5 dias lun 4/10/21 vie 8/10/21 C ista de idad de la Informaci atista de Usoy
Apropiacién
68 |um A 6.2.8 Socializacion de lineamientos de gestitn de llaves criptograficas 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacién;Contratista de Uso y
Apropiacién
- 6.3, Actualizacidn sobre el manual de seguridad de la informacién en el capitulo d5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacién
70 » 7. Seguridad de las Operaciones 45 dias lun 30/08/21 wvie 29/10/21
- 7.1. Modificacién de lineamientos sobre gestion de cambios en el Manual de 40 dias lun 30/08/21 wvie 22/10/21 [o ista de idad de la Inf i
idad y Privacidad de Ia Inf "
72 ... » 7.1.1. Revisar y conocer marco conceptual, téenico y legal 5 dias lun 30/08/21 vie 3/08/21 Contratista de Seguridad de la Informacién
|4 A 7.1.2 Modificacién de lineamientos de gestion de cambios 5 dias lun 6/0%/21 vie 10/09/21 Contratista de Seguridad de la Informacién;Equipo de Infraestructura SO
- E: 7.1.3. Presentar lineamientos de gestién de cambios 5 dias lun 13/08/21 vie 17/09/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
SCI;Equipo de Infraestructura SC)
I E 7.1.4. Ajustar contemplanda observaciones realizadas 5 dias lun 20,/09/21 vie 24,/09/21 Contratista de Seguridad de la Informacién
7% |& 7.1.5. Aprobacién de lineamientos de gestién de cambios 5 dias lun 27/08/21 vie 1/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SC;Equipo de
Infraestructura SCJ
[ IRE S 7.1.6. Publicacidn de lineamientos de gestion de cambios 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacién;Contratista de Uso y
Apropiacién
7 & A 7.1.7 Divulgacion de lineamientos de de gestidn de cambios 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacién;Contratista de Uso y
Apropiacién
N E: 7.1.8. Socializacion de lineamientos de gestidn de cambios 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacién;Contratista de Uso y
Apropiacitn
a (& A 7.2. Madificacién de lineamientos sobre controles contra codigo malicioso en 40 dias lun 30/08/21 wvie 22/10/21 [« ista de idad de la Inf i
el Manual de ¥ Pri dela
a ... » 7.2.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 30/08/21 vie 3/05/21 Contratista de Seguridad de la Informacian
@ |& |[# 7.2.2. Modificacién de lineamientos de controles de codigo malicioso 5 dias lun 6/09/21 vie 10/09/21 C ista de idad de la Informacion;Equipe de Infraestructura 5C
a3 (& A 7.2.3. Presentar lineamientos de controles de cédigo malicioso 5 dias lun 13/09/21 vie 17/09/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
SCJ;Equipo de Infraestructura 5CJ
|8 A 7.2.4. Ajustar contemplando observaciones realizadas 5 dias lun 20/08/21 vie 24/09/21 Contratista de Seguridad de la Informacian
8 |& 7.2.5. Aprobacién de lineamientos de controles de eodigo malicioso 5 dias lun 27,/09/21 vie 1/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SCl;Equipo de
Infraestructura SCI
8 |& 4 7.2.6. Publicacién de lineamientos de controles de codigo maliciose 5 dias lun 4/10/21 vie 8/10/21 C ista de idad de la Infor atista de Usoy
Apropiacién
a7 ... » 7.2.7 Divulgacion de lineamientos de controles de codigo malicioso 5 dias lun 1110421 vie 15/10/21 Contratista de Seguridad de la Informacién;Contratista de Uso y
Apropiacién
Tares N Resumen del proyectn I 1 Tarearmanual ] solo el comienzs C Fecha limite ¥
Proyecto: Plan de Seguridad y P  Divisisn Tarea inactiva soba duracion | N colo fin a1 Progreso
Fecha: dom 8/08/21 Hito * Hito inactve Infirrie de resumen Mmanual — Taress exlernss Pragreso manial
Resumen 1 Resumen inactive I | Reswmen manual 1 Hitc externc L
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id |Mudu de |Nombre de tarea Duracidn Comienzo Fin Nombres de los recursos
LI
8 (& 7.2.8 Socializacion de lineamientos de controles de codigo malicioso 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Apropiacién
8 (& 7.3. Modificacidn de lineamientos de respaldo de la informacidn en el Manual 40 dias lun 30/08/21 vie 22/10/21 Contratista de Seguridad de la Informacién
de idad y Privacidad de la Inf: i
90 ". » 7.3.1 Revisar y conocer marco conceptual, técnico y legal 5 dias lun 30/08/21 vie 3/09/21 Contratista de Seguridad de la Informacion
a |& A 7.3.2. Madificacién de lineamientos de respaldo de la informacitn 5 dias lun 6/0%/21 vie 10/09/21 Contratista de Seguridad de la Informacion;Equipo de Infraestructura SC1
2 |& |+ 7.3.3. Presentar lineamientos de respaldo de informacién 5 dias lun 13,/08/21 vie 17/09/21 C ista de idad de la Informacion;Equipo de i
SCJ;Equipo de Infraestructura SCJ
9 |& 7.3.4. Ajustar contemplando observaciones realizadas 5 dias lun 20,/09/21 vie 24,/09/21 Contratista de Seguridad de la Informacion
wu (& 7.3.5. aprobacidn documentacitn respaldo de backups 5 dias lun 27/09/21 vie 1/10/21 Oficina Asesora de Planeacion;Equipo de Estrategia SCI;Equipo de
Infraestructura 5C)
o |& 4 7.3.6. Publicacién documentacién respaldo de backups (Internamente) 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Apropiacién
% |& A 7.3.7. Divulgacidn interna documentacién respaldo de backups 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Aprapiacidn
a7 |& 4 7.3.8. Socializacién documentacion respaldo de backups 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Aprapiacidn
a8 » 7.4. Elaborar procedimiento de retencidn de la informacién 40 dias lun 30/08/21 vie 22/10/21
w |& |[# 7.4.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 30/08/21 vie 3/09/21 Contratista de Seguridad de la Informacion
o & A 7.4.2. Elaborar politica de retencidn de la informacion 5 dias lun 6/0%/21 vie 10/09/21 Contratista de Seguridad de la Informacion;Equipo de Infraestructura SCJ
0 | & A 7.4.3. Presentar politica de retencidn de la informacidn 5 dias lun 13/09/21 vie 17,/09/21 Contratista de Seguridad de la Informacidn;Equipo de Estrategia
SCJ;Equipo de Infraestructura SCJ
02 |& A4 7.4.4. Ajustar contemplando observaciones realizadas 5 dias lun 20/08/21 vie 24/09/21 Contratista de Seguridad de la Informacion
03 & | 7.4.5. Aprobacién documentacién retencién de la informacién 5 dias lun 27,/08/21 vie 1/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SC);Equipo de
Infraestructura SCJ
04 |8 A 7.4.6. Publicacién d retencién de la inf 5 dias lun 4/10/21 vie 8/10/21 C ista de idad de la Informacién; atista de Uso y
Apropiacidn
ws | & A4 7.4.7. Divulgacicn retencién de la inf 5 dias lun 11/10/21 vie 15/10/21 C ista de de la Informacion; atista de Uso y
Aprapiacicn
06 |& A4 7.4.8. Socializacion documentacién retencion de la informacion 5 dias lun 18/10/21 vie 22/10/21 C ista de de la Informacion; atista de Uso y
Apropiacién
07 e A 7.5. Modificacidn de lineamientos de restricciones de instalacién de software 40 dias lun 30/08/21 vie 22/10/21 C de de la Informac de tura
en el Manual de Seguridad y Privacidad de la Informacidn sQ
108 |& A 7.5.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 30/08/21 vie 3/09/21 Contratista de Seguridad de la Informacidn
0 & A 7.5.2. Madificacién de lineamientos de restriceiones de instalacidn de softwareS dias lun 6/09/21 vie 10/09/21 C ista de idad de la Informacién; de Infraestructura SCJ
0| & A4 7.5.3. Presentar lineamientos de restricciones de instalacién de software 5 dias lun 13,/09/21 vie 17,/09/21 C ista de idad de la Informacion; de 5
5CJ;Equipo de Infraestructura SCJ
m l.l » 7.5.4. Ajustar contemplando observaciones realizadas 5 dias lun 20/09/21 vie 24,/09/21 Contratista de Seguridad de la Informacion
1z & 4 7.5.5. Aprobacién de li der de de software 5 dias lun 27/09/21 vie 1/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SC);Equipo de
Infraestructura SC)
IRERIES 7.5.6. Publicacion de lineamientos de restricciones de instalacidn de software 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
Apropiacién
14 | & A 7.5.7. Divulgacidn de lineamientos de restricciones de instalacién de software 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
Apropiacion
Tarea P Resumen del proyectn I 1 Tareamanual ] :olo el comienzo C Fecha limite ¥
Proyecto: Plan de Sequridad v P Divisien Tarea inactiva solo duracién | S =olofin a1 Frogreso
Fecha: dom 8/08/21 Hites +* Hite inactiva Infrme de resumen manul e—— e esternas Progrese manal
Resumen 1 Resumen inactive I 1 Resumen manusal 1 Hits esterne L

Pagina 4

> CQ R CopMPARILA

COTECHA PO Po01EaIn
—CE R TIFIGADA,

CERTIFIGADD HO, 56201943181

BOGOT/\




ALCALDIA MAYOR

Proceso:

Gestién de Tecnologia de

Informacion

Versio

Plan de Seguridad y

Caédigo:

Fecha Aprobacion:

PL-GT-1

7

10/07/2018

. Privacidad de la - :
DE BOGOTA DC. . Fecha de Vigencia: L.
Documento: Informacién P&gina 18 de 26
SECRETARIA DE SEGURIDAD 08/07/2021
CONVIVENCIAY JUSTICIA
1 |Moda de [Nombre de tarea Duracion Camienza |Fin Momibres de los recursas
LI
15 | & 7.5.8 Socializacion de lineamientos de restricciones de instalacion de 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
software Apropiacion
16 | & 7.6. Actualizacidn de manual de seguridad de la informacién en el capitulo de S dias lun 25/10/21 vie 20/10/21 Contratista de Seguridad de la Infoermacién
seguridad de las operaciones
17 o+ 8. Relaciones con los Proveedores
18 & A 8.1. i6n de i de de la informacién para las 40 dias lun 20/09/21 wie 12/11/21 Ci de dela de tura
relaciones con los proveedores en el Manual de Seguridad y Privacidad de la 50
Informacién
19 & 4 B.1.1. Revisar y conocer marce conceptual, técnico y legal 5dias lun 20/09/21 wie 24/09/21 Contratista de Seguridad de la Informacidn
120 o | 8.1.2. Medificacién de lineamientos de seguridad de la informacién para las 5 dias lun 27/09/21 vie 1/10/21 C ista de idad de la Infor de Infraestructura SCI
relaciones con los proveedores
2 |8 4 8.1.3. Presentar lineamientos de seguridad de la informacién para las relaciones S dias lun 4/10/21 vie 8/10/21 C ista de idad de la Informacién;Equipo de g
con los proveedores SC;Equipo de Infragstructura SCI
122 | & A 8.1.4. Ajustar contemplando observaciones realizadas 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacidn
123 & [+ 8.1.5. Aprobacian de lineamientos de seguridad de la informacién para las 5 dias lun 18/10/21 vie 22/10/21 Oficina Asesora de Planeacion;Equipo de Estrategia 5C);Equipo de
relaciones con los proveedores Infraestructura SC1
|8 |4 8.1.6. Publi de lineami de idad de la informacién para las 5 dias Jun 25/10/21 vie 29/10/21 c ista de idad de la Infor atista de Usoy
relaciones con los proveedores Apropiatitn
EF- R 8.1.7. Divulgacién de lineamientos de seguridad de la informacion para las 5 dias lun 1/11/21 vie 5/11/21 C ista de idad de la Infor atista de Uso y
relaciones con los proveedores Apropiacitn
126 e A 8.1.8. Socializacién de li i de idad de la informacién para las 5 dias lun 8/11/21 vie 12/11/21 C ista de idad de la Infor atista de Uso y
relaciones con los proveedores Apropiacitn
127 . A 8.2. Elaborar guia de tratamiento de seguridad dentro de los acuerdos con 40 dias lun 20/09/21 wie 12/11/21 Ci de dela ibn
proveedores
128 |am A B.2.1. Revisar y conocer marce conceptual, técnico y legal 5dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Informacidn
2 |8 |4 £.2.2. Elabarar guia de seguridad de |a informacién para las relaciones con los 5 dias Jun 27/00/21 vie 1/10/21 c ista de idad de la Infor de Infraestructura 5CJ
proveedores
3|8 A 8.2.3. Presentar guia de seguridad de la informacion para las relaciones con los S dias lun 4/10/21 vie 8/10/21 C ista de idad de la Informacién;Equipo de g
proveedores SC;Equipo de Infragstructura SCI
131 .'. + B.2.4. Ajustar contemplando observaciones realizadas 5dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacidn
132 & [+ 8.2.5. Aprobacién guia de seguridad de |a informacion para las relaciones con los S dias lun 18/10/21 vie 22/10/21 Oficina Asesora de Planeacion;Equipo de Estrategia 5C);Equipo de
proveedores Infraestructura SC1
133 (& 4 £.2.6. Publicacién guia de seguridad de la informacién para las relaciones con los 5 dias lun 25/10/21 vie 29/10/21 C ista de idad de la Infor atista de Uso y
proveedores Apropiacion
134 | & A 8.2.7. Divulgacién guia de seguridad de la informacién para las relaciones con los S dias Jun 1/11/21 vie 5/11/21 C ista de idad de la Infor atista de Uso y
proveedores Apropiacién
[ESNF- S 8.2.8. Socializacién guia de seguridad de la informacion para las relaciones con S dias lun 8/11/21 vie 12/11/21 C ista de idad de la Infor atista de Uso y
los proveedares Apropiacitn
136 f.: 8.3. Actualizacion manual de seguridad de |a informacidn en el capitulo Relaciones c
137 b 9. Gestion de Incidentes de Seguridad de la Informacitn 55 dias lun 20/09/21 wie 3/12/21
RECHIF SE 9.1. Modificacidn de lineamientos de gestidn de incidentes en el Manual de 40 dias lun 20/09/21 wie 12/11/21 [« ista de idad de la Infs i ipo de Infi tura
idad y Privacidad de la it sa
139 (& 4 9.1.1. Revisar y conocer marce conceptual, técnico y legal 5 dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Informacion
140 | 9.1.2. Elaborar lineamientos de gestion de incidentes 5dias lun 27/09/21 vie 1/10/21 Contratista de Seguridad de la Informacién:Equipo de Infraestructura 5C1
Tares I Resumen del proyects I 1 Tarea manusl I oo el comienze C Fecha limite *
Proyecto: Plan de Seguridad y | Divisién Tarea inactiva sebo duracién | I sclofin Progreso
Fecha: dom 8/08/21 Hita * Hita inactivo Wihorivg: dé ristimen Fdnusl ee——— Taress AeTAS Progresa manual
Resumen 1 Resumen inactive I I Resumen manual 1 Hite esterno L
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14 ‘Modo de (Nombre de tarea Duracion Comienzo |F|n Nombres de kos recursos q
L I
| & 9.1.3. Presentar lineamientos de gestién de incidentes 5 dias lun 4/10/21 vie 8/10/21 C ista de idad de la Informacién;Equipo de gl
SCI;Equipe de Infraestructura SCI
uz & 9.1.4. Ajustar contemplando observaciones realizadas 5dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacion
w3 |8 9.1.5. Aprabacién de lineamientos de gestion de incidentes 5 dias lun 18/10/21 vie 22/10/21 Oficina Asesora de Planeacidn;Equipo de Estrategia SCJ;Equipo de
Infraestructura SCI
14 (& 4 9.1.6. Publicacion de lineamientos de gestidn de incidentes 5dias lun 25/10/21 vie 29/10/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
Apropiacion
145 & A 9.1.7. Divulgacion de lineamientos de gestion de incidentes 5 dias lun 1/11/21 vie 5/11/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
Apropiacién
146 |& 4 9.1.8. Socializacion de li i de gestién de incid 5 dias lun 8/11/21 vie 12/11/21 C ista de idad de la Informacién; atista de Uso y
Aprapiacién
ur |G 9.2. Elaborar procedimi de a incid de idad de la 40 dias lun 20/09/21 vie 12/11/21 C ista de idad de la Informacié ipo de Inf tura
informacidn 50
14 |4 A 9.2.1. Revisar y conocer marco conceptual, técnico y legal 5dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Informacion
14 (& 4 9.2.2. Elaborar procedimientos de respuesta a incidentes de seguridad de la 5dias lun 27/08/21 vie 1/10/21 Contratista de Seguridad de la Informacion;Equipo de Infraestructura 5C)
informacion
150 .'. + 9.2.3. Presentar procedimientos de respuesta a incidentes de seguridad de la Sdias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacidn;Equipo de Estrategia
informacién SCI;Equipe de Infraestructura SCI
= | a4 9.2.4. Ajustar contemplande observaciones realizadas 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Infermacién
52 & A 9.2.5. Aprobacidn procedimientos de respuesta a incidentes de seguridad de la 5 dias lun 18/10/21 vie 22/10/21 Oficina Asesora de Planeacidén;Equipo de Estrategia 5C);Equipo de
infarmacion Infraestructura SCI
IR RE 9.2.6. Publicacién procedimi de resp, a incid de idad de la 5 dias lun 25/10/21 vie 20/10/21 C ista de idad de la Informacién; atista de Uso y
informacién Aprapiacién
154 | & 9.2.7. Divulgacién procedimientos de respuesta a incidentes de seguridad dela |5 dias lun 1/11/21 vie 5/11/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
informacion Apropiacion
155 (& 9.2.8. Socializacion procedi de a incidentes de dela 5dias lun 8/11/21 vie 12/11/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
informacion Apropiacidn
156 o A 9.3. Generar ejercicio de ciberseguridad simulado unitario o en conjunto con alta 8 dias lun 25/10/21 mié 3/11/21 (o ista de idad de la Informacié ipo de Infi tura
consejeria sC
G 9.3.1. Planear el ejercicio de ciberseguridad 3 dias lun 25/10/21 mié 27/10/21 C ista de idad de la Informacién;Equipe de Infraestructura SCI
158 |ea A 9.3.2. Integrar los recursos interno o externos (alta consejeria) para el ejercicio |5 dias lun 25/10/21 vie 29/10/21 Alta Consejeria;Contratista de Seguridad de la Informacién;Equipo de
de ciberseguridad Estrategia SC)
5 |& 4 933 A ion del plan de ejecucién de actividad de ciberseguridad 5 dias lun 1/11/21 vie 5/11/21 Equipo de Estrategia SO
160 e A 9.3.4. Ejecucion de ejercicio de ciberseguridad 5 dias lun 8/11/21 vie 12/11/21 Contratista de Seguridad de la Infermacién
5| & A 9.3.5. Presentacion de resultados 1dia mar 16{11/21 mar 16/11/21 Contratista de Seguridad de la Informacicn
6 |G A 9.4, Actualizacién manual de seguridad de la informacidn en el capitulo Gestion de 5 dias lun 29/11/21 vie 3/12/21 Contratista de Seguridad de la Informacién
Incidentes de Seguridad de la Informacidn
6 & 4 10. Elaborar procedimiento de eti o de inf i6 55 dias lun 20/09/21 vie 3/12/21 Contratista de Seguridad de la Informacidn
IR 10.1.1. Revisar y conocer marce conceptual, téenico y legal 5 dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Infermacién
165 | & A 10.1.2. Elaborar procedimiento de etiquetado de informacion 5 dias lun 27/09/21 vie 1/10/21 Contratista de Seguridad de la Informacién;Equipo de Infraestructura SCI
166 |4 A 10.1.3. Presentar procedimiento de etiquetado de informacidn Sdias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacidn;Equipo de Estrategia
SCJ;Equipo de Infraestructura SCI
1w | & A 10.1.4. Ajustar contemplando observaciones realizadas. 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Infermacién
168 | 10.1.5. Aprobacién procedimiento de etiquetado de informacién 5 dias lun 18/10/21 vie 22/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SCJ;Equipo de
Infraestructura SC)
Tarea I Resumen del proyecto F 1 Tarea manual I <olo el comienzo C Fecha limite 2
Proyecto: Plan de Seguridad y F|  Divisién Tarea inactiva seho duracién | N sclo fin a Progrese
Fecha: dom 8/08/21 Hito * Hita inactiva Informne de nesumen manual ee—— Tareas externas Progreso manusl
Resumen 1 Rewumeninactive I 1 Resumen manual 1 riwesens L
Pagina 6

=>CQR o s
COTECHA ommcana BOGOTI\

CERTIFIGADD HO, 56201943181



Proceso:

ALCALDIA MAYOR

Gestién de Tecnologia de

Informacion

Versio

Plan de Seguridad y
Privacidad de la

Fecha Aprobacion:

Caédigo:

PL-GT-1

7

10/07/2018

DE BOGOTA DC. . Fecha de Vigencia: L.
Documento: Informacién Pagina 20 de 26
SECRETARIA DE SEGURIDAD 08/07/2021
CONVIVENCIA Y JUSTICIA
lid Moda de [Mombre de tarea [Duracién Comienzo Fin Nombres de los recursos
LiJ ‘tanea

160 | & 10.1.6. Publicacién procedimients de o de informacién 5 dias lun 25/10/21 vie 29/10/21 C ista de idad de la Infor atista de Uso y
Apropiacion

| & 10.1.7. Divulgacién procedimiento de etiquetado de informacion 5 dias lun 1/11/21 vie 5/11/21 C ista de idad de la Infor atista de Uso y
Apropiacién

m e 10.1.8. Socializacién procedimiento de io de informacién 5 dias lun 8/11/21 vie 12/11/21 C ista de idad de la Infor atista de Uso y
Apropiacién

m |8 10.2. Actualizacién manual de seguridad de la informacién en el capitulo Gestién de 5 dias lun 28/11/21 vie 3/12/21 Contratista de Seguridad de la Informacién

activos

73 & * 11. Elaborar procedimiento de gestion de acceso légico 55 dias lun 20/09/21 vie3/12/21 Contratista de Seguridad de la Informacién

7| 4 11.1.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 20/09/21 vie 24/09/21 Contratista de Seguridad de la Informacién

s & A 11.1.2. Elaborar procedimiento de gestion de acceso logico 5 dias lun 27/09/21 vie 1/10/21 [ ista de idad de la Infor de Infraestructura SCJ

176 (& A 11.1.3. Presentar procedimiento de gestidn de acceso ldgico 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
SC1;Equipo de Infraestructura SCI

m (& +# 11.1.4. Ajustar contemplando observaciones realizadas 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacién

178 .'. + 11.1.5. Aprobacién procedimiento de gestidn de acceso ldgico Sdias lun 18/10/21 vie 22/10/21 Oficina Asesora de Planeacion;Equipo de Estrategia 5C);Equipo de
Infraestructura SCI

m | & A 11.1.6. Publicacién procedimiento de gestion de acceso I6gico 5 dias lun 25/10/21 vie 29/10/21 Cantratista de Seguridad de la Informacian;Contratista de Uso y
Apropiacion

B0 & 11.1.7. Divulgacién procedimiento de gestién de acceso logico 5 dias lun 1/11/21 vie 5/11/21 C ista de idad de la Infor atista de Uso y
Apropiacion

B | & 11.1.8. Socializacién procedimiento de gestién de acceso logico 5 dias lun 8/11/21 vie 12/11/21 C ista de idad de la Infor atista de Uso y
Apropiacién

18 |& 4 11.2. Actualizacién manual de seguridad de la informacién en el capitule de Control 5 dias lun 28/11/21 vie 3/12/21 Contratista de Seguridad de la Informacién

de Acceso

183 * 12. Reuniones de seguimiento de seguridad de la informacién 154 dias mar 1/06/21 vie 31/12/21

184 | & A 11.1. Reuniones de segumiento 154 dias mar 1/06/21 vie 31/12/21 C ista de idad de la Informacién;Equipo de gia SCJ

185 g 13. Creacién del Plan de idad y Privacidad de la Infi iGn 2022 30 dias lun 15/11/21 vie 24/12/21

186 (& 13.1. Revisar y conocer marco conceptual, técnico y legal Sdias lun 15/11/21 vie 19/11/21 Contratista de Seguridad de la Informacion

187 (& 13.2. Elaboracién del plan 5 dias lun 22/11/21 vie 26/11/21 Contratista de Seguridad de la Informacion

188 | 13.3 Presentacion del plan 2 dias lun 29/11/21 mar 30/11/21 Contratista de Seguridad de |a Informacién

18 | & 4 13.4. Ajustes del plan 3 dias jue 2/12/21 lun 6/12/21 Cantratista de Seguridad de la Informacién

0 (& # 13.5. Publicacion del plan 5 dias mar 7/12/21 lun 13/12/21 Cantratista de Seguridad de la Informacién

19 & 4 13.6. Divulgacién del plan Sdias mar 14/12/21 lun 20/12/21 Contratista de Seguridad de la Informacion;Oficina Asesora de Planeacidn

192 * 13.7. Socializacion del plan 5 dias lun 20/12/21 vie 24/12/21

193 - 14. Actualizar h ienta de diagnéstico del MSPI de MinTic 2021 S dias lun 27/12/21 vie 31/12/21

[N 12.1. Actualizacién del i de di ico del modelo de seguridad y p5 dias lun 27/12/21 vie 31/12/21 Contratista de Seguridad de la Informacién

195 g 15. Actualizar Manual de Seguridad de la Informacidn 40 dias lun 27/039/21 vie 19/11/21

196 | A 15.1 Actualizacidn dela idn sobre delai 40 dias lun 27/09/21 vie 19/11/21 [« de dela iGn

197 (& 15.1.1. Revisar y conocer mareo conceptual, técnico y legal 5 dias lun 27/08/21 vie 1/10/21 Contratista de Seguridad de |a Informacion

e |& 4 15.1.2. Elaborar lizacién li de la sobre seguridad de S dias lun 4/10/21 vie 8/10/21 C ista de idad de la Infor de Infraestructura SCI

la informacion
199 (& 15.13. Presentar actualizacion lineamiento de la organizacién sobre seguridad 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
de la informacidn SC);Equipo de Infraestructura SCI
0 & 15.1.4. Ajustar contemplando observaciones realizadas 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacion
Tarea N Resumen del proyecto 1 Tareamanual ] xclo el comienzo C Fecha limite ¥
Proyecto: Plan de Seguridad y F|  Divisién Tarea inactiva solo duradién | I sclo fin a Progreso
Fecha: dom &/08/21 Hito + Hito inactive Infesrrre de resumen msnual ——— Tareas et Progress manusl
Resumen 1 Resumen inactive 1 Resumen manual 1 Hite externe L
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SECRETARIA DE SEGURIDAD 08/07/2021
CONVIVENCIA Y JUSTICIA
i |Modu de [Nombre de tarea [Duracian Camienzo |Fin Nombres de los recursas
LI
(& 4 15.1.5. Aprobacién actualizacion lineamiento de la organizacién sobre seguridad 5 dias lun 25/10/21 vie 29/10/21 Oficina Asesora de Planeacion;Equipo de Estrategia SCI;Equipo de
de la informacidn Infraestructura 5C)
02 | & A4 15.1.6. Publicacidn actualizacidn lineamiento de la organizacion sobre seguridad 5 dias lun 1/11/21 vie 5/11/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
de la informacion Apropiacidn
205 |k 15.1.7. Divulgacién actualizacién lineamiento de la organizacién sobre seguridad 5 dias lun 8/11/21 vie 12/11/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
dela informacion Apropiacion
04 | & 4 15.1.8. Socializaci lizacion I dela sobre 5 dias lun 15/11/21 vie 19/11/21 C ista de idad de la Informacién; atista de Uso y
seguridad de la informacion Apropiacion
205 |2 |+ 15.2. Actualizar lineamientos de seguridad de los recursos humanos 40 dias lun 27/08/21 vie 19/11/21 C ista de idad de la Infs i
06 |& |4 15.2.1. Revisar y conocer marco conceptual, téenico y legal 5 dias lun 27/08/21 vie 1/10/21 Contratista de Seguridad de la Informacion
07 | 15.2.2. Elaborar lineamientos de seguridad de los recursos humanos 5 dias lun 4/10/21 vie 8/10/21 Contratista de Seguridad de la Informacidn;Oficina de Recursos Humanos
208 & A 15.2.3. Presentar lineamientos de seguridad de los recursos humanos 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacién;Equipo de Estrategia
SCJ;Oficina de Recursos Humanos
200 & 4 15.2.4. Ajustar contemplando observaciones realizadas 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacién
20 |& 4 15.2.5. Aprobacién lineamientos de seguridad de los recursos humanas 5 dias lun 25/10/21 vie 29/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SCJ;Oficina de
Recursos Humanos
ETIF- 15.2.6. Publicacion lineamientos de seguridad de los recursos humanos 5 dias lun 1/11/21 vie 5/11/21 C de de la Informacion; atista de Uso y
Apropiaciém; Oficina de Recursos Humanos
2z & A4 15.2.7. Divulgacion lineamientos de seguridad de los recursos humanos 5 dias lun 8/11/21 vie 12/11/21 Contratista de Seguridad de la Informacion;Contratista de Uso y
Apropiaciém; Oficina de Recursos Humanos
23 | & A 15.2.8. Socializacidn lineamientos de seguridad de los recursos humanos 5 dias lun 15/11/21 vie 19/11/21 Contratista de Seguridad de la Informacidn;Contratista de Uso y
Apropiaciém; Oficina de Recursos Humanos
e & A4 15.3. Actualizar lineamientos de seguridad fisica y del entorno 40 dias lun 27/09/21 vie 19/11/21 Contratista de Seguridad de la Informacidn
215 » 15.3.1. Revisar y conocer marco conceptual, téenico y legal 5 dias lun 27,/09/21 vie 1/10/21 Contratista de Seguridad de la Informacién
216 *» 15.3.2. Elaborar lineamientos de seguridad fisica y del entorno 5 dias lun 4/10/21 vie 8/10/21 C ista de de la Infor ;Oficina de Recursos Fisicos
27 * 15.3.3. Presentar lineamientos de seguridad fisica y del entorno 5 dias lun 11/10/21 vie 15/10/21 Contratista de Seguridad de la Informacion;Equipo de Estrategia
SCJ;Oficina de Recursos Fisicos
28 | & A4 15.3.4. Ajustar contemplando observaciones realizadas 5 dias lun 18/10/21 vie 22/10/21 Contratista de Seguridad de la Informacidn
9 | & 4 15.3.5. Aprobacién lineamientos de seguridad fisica y del entorno 5 dias lun 25/10/21 vie 29/10/21 Oficina Asesora de Planeacién;Equipo de Estrategia SCJ;Oficina de
Recursos Fisicos
20 |& A4 15.3.6. Publicacion lineamientos de seguridad fisica y del entorna 5 dias lun 1/11/21 vie 5/11/21 C ista de idad de la Informacién; atista de Uso y
Apropiacidn; Oficina de Recursos Fisicos
= |& 4 15.3.7. Divulgacién lineamientos de seguridad fisica y del entorno 5 dias lun 8/11/21 vie 12/11/21 C ista de idad de la Informacién; atista de Uso y
Aprapiacién; Oficina de Recursos Fisicos
2 & |+ 15.3.8. Socializacion lineamientos de seguridad fisica y del entorno 5 dias lun 15/11/21 vie 19/11/21 C ista de de la Informacion; atista de Uso y
Apropiaciém; Oficina de Recursos Fisicos
223 * 16. Revision Politicas de Alto Nivel Para 2022 26 dias? lun 20/12/21 lun 2af01/22
224 > 16.1. Actualizar politica de seguridad y privacidad de la informacién 40 dias lun 1/11/21 vie 2412/21 Contratista de Seguridad de la Informacién
228 » 16.1.1. Revisar y conocer marco conceptual, téenico v legal 5 dias lun 1/11/21 vie 5/11/21 Contratista de Seguridad de la Informacién
226 » 16.1.2. Actualizar politica de seguridad y privacidad de la informacién 5 dias lun 8/11/21 vie 12/11/21 C ista de idad de la Informacién; de Infraestructura SO
227 * 16.1.3. Presentar politica de seguridad y privacidad de la informacién 5 dias lun 15/11/21 vie 19/11/21 Contratista de Seguridad de la Informacion;Equipo de Estrategia
SCJ;Equipe de Infraestructura SCI
228 + 16.1.4. Ajustar contemplando observaciones realizadas 5 dias lun 22/11/21 vie 26/11/21 Contratista de Seguridad de la Informacidn
229 » 16.1.5. Aprobacién politica de seguridad y privacidad de la informacién 5 dias lun 29/11/21 vie 3/12/21 Oficina Asesora de Planeacion;Equipo de Estrategia SCJ;Equipo de
Infraestructura SCI
Tarea N Resumen del proyectn I 1 Tarearmanual I oo el comienze C Fecha limite ¥
Proyecto: Plan de Seguridad y F|  Divisén Tarea inactiva S0l duracin | SN <olofin a Progreso
Fecha: dom 8/08/21 Hito * Hito inactive Informe de resumen manul e— T eternas Progresa maral
Resumen 1 Resumen inactive I | Resumen manual 1 Hit externz L
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SECRETARIA DE SEGURIDAD 08/07/2021
CONVIVENCIA Y JUSTICIA
ld 0 |Modc| de |Mombre de tarea Duracian Comienzo |F|n Mombres de bos recursas
rarea
=0 | & A 16.1.6. Publicacién politica de seguridad y privacidad de la informacién 5 dias lun 6/12/21 vie 10/12/21 C idad de |2 Infor atista de Uso y
Apropiaci
21 | & 16.1.7. Divulgacién politica de seguridad y privacidad de la informacién 5 dias lun 13/12/21 vie 17/12/21 C i idad de |2 Infor atista de Uso y
Apropiaci
232 & A 16.1.8. Secializacion politica de seguridad y privacidad de la informacién 5 dias lun 20/12/21 vie 24/12/21 ( i idad de |2 Infor atista de Uso y
Apropiacién
233 » 16.2. Actualizar politica de seguridad del sitio web 40 dias lun 1/11/21 wie 24/12/21
YR EES 16.2.1. Revisar y conocer marco conceptual, técnico y legal 5 dias lun 1/11/21 vie 5/11/21 Contratista de Seguridad de |2 Informacion
E e 16.2.2. Actualizar politica de seguridad del sitic web 5 dias lun 8/11/21 wie 12/11/21 Contratista de Seguridad de la Informacién;Equipo de Infraestructura 5CJ
ETR e 16.2.3. Presentar politica de seguridad del sitio web 5 dias lun 15/11/21 vie 19/11/21 Contratista de Seguridad de |3 Informacién;Equipo de Estrategia
SCI:Equipo de Infraestructura SC1
EIl- 16.2.4. Ajustar contemplando observaciones realizadas 5 dias lun 22/11/21 vie 26/11/21 Contratista de Seguridad de |2 Informacion
ETHI-E 16.2.5. Aprobacién politica de seguridad del sitio web 5 dias lun 29/11/21 vie 3/12/21 Oficina Asesora de Planeacién;Equipo de Estrategia SCJ;Equipo de
Infraestructura SCJ
Tl 16.2.6. Publicacién politica de seguridad del sitio web 5 dias lun 6/12/21 vie 10/12/21 C ista de idad de |2 Infor atista de Uso y
Apropiacién
a0 |8 4 16.2.7. Divulgacién politica de seguridad del sitio web 5 dias lun 13/12/21 vie 17/12/21 C ista de idad de |3 Infor atista de Uso y
Apropiacién
w1 |8 (4 16.2.8. Secializacion politica de seguridad del sitic web 5 dias lun 20/12/21 vie 24/12/21 C ista de idad de |3 Infor atista de Uso y
Apropiacién
242 *» 16.3. Actualizar politica de proteccién de datos personales 40 dias lun 1/11/21 wie 24/12/21
3 |8 |4 16.3.1. Revisar y conocer marco conceptual, téenico y legal 5 dias lun 1/11/21 vie 5/11/21 Contratista de Seguridad de |2 Informacién
4 | B 4 16.3.2. Actualizar politica de proteccidn de datos personales 5 dias lun 8/11/21 vie 12/11/21 Contratista de Seguridad de |2 Informacién;Equipo de Infraestructura SCI
245 |am A 16.3.3. Presentar politica de proteccidn de datos personales 5 dias lun 15/11/21 vie 19/11/21 Contratista de Seguridad de la Informacidn;Equipo de Estrategia
SCJ;Equipo de Infraestructura 5C)
26 (& A 16.3.4. Ajustar contemplando observaciones realizadas 5 dias lun 22/11/21 vie 26/11/21 Contratista de Seguridad de la Informacidn
247 | A 16.3.5. Aprobacion palitica de proteccitn de datos personales 5 dias lun 29/11/21 vie 3/12/21 Oficina Asesora de Planeacién;Equipo de Estrategia SC);Equipo de
Infraestructura SCI
248 | & (4 16.3.6. Publicacian politica de proteccion de datos personales 5 dias lun 6/12/21 vie 10/12/21 Contratista de Seguridad de |3 Informacién;Contratista de Uso y
Aprapiacién
a9 |8 # 16.3.7. Divulgacion politica de proteccion de datos personales 5 dias lun 13/12/21 vie 17/12/21 Contratista de Seguridad de |3 Informacion;Contratista de Uso y
Aprapiacién
=0 |8 A4 16.3.8. Socializacion politica de proteccion de datos personales. 5 dias lun 20/12/21 vie 24/12/21 Contratista de Seguridad de |3 Informacion;Contratista de Uso y
Aprapiacién
251 > 17. Incorporacién Programa de Auditoria de Seguridad de la Informacidn 5 dias? mar 7/12/21 lun 13/12/21
=2 |& 17.1. ién de d plan de auditoria de idad de la informacié5 dias? mar 14/12/21 lun 20/12/21 C ista de idad de la Inf it
=3 |8 4 17.1.1. Incorporacién de criterio de auditoria 5 dias lun 15/11/21 vie 19/11/21 Contratista de Seguridad de |2 Informacion
x4 |8 4 17.1.2. Incorporacién de roles y responsabilidades 5 dias lun 22/11/21 vie 26/11/21 Contratista de Seguridad de |2 Informacion
255 |am A 17.2. Incorporacion al programa de auditoria de seguridad de la informacion 5 dias lun 29/11/21 wie 3/12/21 Contratista de Seguridad de la Informacion;Oficina Asesora de
Planeacion;Oficina de Control Interno
256 » 17.3. Aprobacidn del plan de auditoria de seguridad de la informacidn 5 dias lun B/12/21 vie 10/12/21 Oficina Asesora de Planeacion
%57 | | # 17.4. Publicacién del plan de auditoria 5 dias lun 13/12/21 vie 17/12/21 Oficina Asesora de Planeacion
= |G 4 17.5. Divulgacién del plan de auditoria 5 dias lun 20/12/21 vie 24/12/21 Oficina Asesora de Planeacion
250 » 17.6. Socializacion del plan de auditoria 5 dias lun 27/12/21 vie 31/12/21 Oficina Asesora de Planeacion
Tarea N Resumen del proyecto I 1 Tarea manual I sclo el comienzo C Fecha limite 2 3
Proyecto: Plan de Seguridad y F|  Divisién Tarea inactiva solo duracitn | S scio fin a1 Progreso
Fecha: dom &/08/21 Hitn ® Hito insctive Frhorrie dé nesiimen Fdnus| ee—— T e Progresa manusl
Resumen ] Resumen inactive I 1 Resumen manual 1 Hite externe L
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0 Maoda de [Nombre de tarea Duracian Carnienza Fin Mombres de los recursas
tarea
> 18. Articulacién con Direccion de Recursos Fisicos - Gestién Documental 78 dias? jue 29/07/21 lun 15/11/21
- 18.1. Generacidn de Mesas Técnicas 78 dias jue 28/07/21 lun 15/11/21 Contratista de Seguridad de |a Informacion;Direccidn de Recursos Fisicos
- T 18.2. Estimacitn de resultados de mesas técnicas 78 dias? jue 29/07/21 lun 15/11/21 Contratista de Seguridad de la Informacién;Direccidn de Recursas Fisicos
- T 18.3. Implementacién de Controles derivados de mesas técnicas 78 dias? jue 29/07/21 lun 15/11/21 Contratista de Seguridad de la Informacién;Direccidn de Recursas Fisicos
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9.META DEL PLAN DE SEGURIDAD Y PRIVACIDAD

De acuerdo al plan anteriormente mencionado, se busca como objetivo un punto de
madurez importante en el Modelo de Seguridad y Privacidad de la informacién para
su posterior iteracion y madurez de mejora continua.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

CUMPL.M.ENTO.»-\ (DHSANIZACION DE LASEGURIDAD
ASPECTOS DE SEGURIDAD DE LA 80 @

INFORMACION DE LA GESTION DE. SEGURIDAI_?UD’\;:S;SRECURSOS
LA CONTINUIDAD DEL NEGOC

GESTION DE INCIDENTES DE /ﬁ
SEGURIDAD DE LA INFORMACION 0 'GEST'ON DEACTIVOS
RELACIONES CON Los 0 o
H N o H
PROVEEDORES \ ° \I / CONTROL DE ACCESO
. ®
ADQUISICION, DESARROLLO Y , y .
MANTENIMIENTO DE SISTEMAS \o\. / CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FiSICA Y DEL
COMUNICACIONES =" ENTORNO

SEGURIDAD DE LAS OPERACIONES

==om== Calificacion Actual  e=em=(Calificacion Objetivo
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10.CONTROL DE CAMBIOS

Fecha Version Descripcion
23/07/2018 1 Creacion del Documento
Actualizacion de contenidos en:
12/08/2019 2 _Glosa_ri,o de términos; inclusion de términos; Marco. ,Iegal;
inclusion de normas; Cronograma de implementacion de
acuerdo a plan de trabajo 2019.
20/01/2020 3 Actua.lizacién c.ronogranj,a de implementacion plan de
seguridad de la informacion 2020.
Se ajustan logos de Alcaldia y de la certificacion 1ISO 9001-
13/03/2020 4 2015 Calidad.
Actualizacion de contenidos en:
Marco Lega; inclusion de normas
31/08/2021 ° Cronograma de Implementacion 2020, para el segundo
semestre
Por solicitud de la Direccién de Tecnologias y Sistemas de
21/10/2020 6 la Informacion de la SDSCJ se ajusta nuevamente y se
actuliza el documento.
Elaboracién del Plan de Seguridad y Privacidad de la
08/07/2021 7 Informacion 2021, aprobado en la sesién del 08 de julio del
2021 de la Mesa Técnica de Seguridad Digital.
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NOMBRE CARGO FIRMA
. | Robert  Veloza | Contratista - Seguridad
ELABORO ) ) %
Gonzalez Digital
Marcela Contratista - Gobierno L/ jQ’ Ei!?&iiii?‘éi‘?éﬂ‘;
Senestrari Castro | Digital ' FRTRE2021.03.16
. Jorge Eliecer | Contratista - Enlace orvorge et
REVISO g . . o
Velasquez Perilla | Operativo MIPG Fecha: 3621 B
Eliecer Vanegas | Contratista - Estrategia o e oo Vs
Murcia Tl -
Dlana LUCia DII‘eCtOI’a de Firmado digitalmente por
P L, , . Diana Lucia Sanchez
APROBO | Sanchez Morales | Tecnologias y Sistemas | ... /4z+= worles

de Informacién

Fecha: 2021.09.16
16:06:27 -05'00"
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